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1 IPSG 

关于本章 

1.1  介绍 

1.2  参考标准和协议 

1.3  原理描述 

1.4  应用 

1.1 介绍 

定义 

IPSG 是 IP Source Guard 的简称。IPSG 可以防范针对源 IP 地址进行欺骗的攻击行为。 

目的 

随着网络规模越来越大，基于源 IP 的攻击也逐渐增多。一些攻击者利用欺骗的手段获

取到网络资源，取得合法使用网络资源的权限，甚至造成被欺骗者无法访问网络，或

者信息泄露。IP Source Guard 针对基于源 IP 的攻击提供了一种防御机制，可以有效的

防止基于源地址欺骗的网络攻击行为。 

受益 

防御网络上的 IP 源攻击，降低对 IP 源攻击的维护成本。 

更安全的网络环境，更稳定的网络服务。 

 

1.2 参考标准和协议 

无。 
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1.3 原理描述 

IP Source Guard 功能是基于绑定表对 IP 报文进行匹配检查。当设备在转发 IP 报文时，

将此 IP 报文中的源 IP、源 MAC、端口、VLAN 信息和绑定表的信息进行比较，如果

信息匹配，表明是合法用户，则允许此报文正常转发，否则认为是攻击报文，并丢弃

该 IP 报文。 

如图 1-1 所示，攻击者伪造合法用户报文，篡改了设备 MAC 表的出接口信息，使服务

器回复的报文被发送给攻击者。 

图1-1 IP/MAC 欺骗攻击示意图 

 

为了防止此类攻击，可以在设备上配置 IP Source Guard 功能，对进入接口的 IP 报文进

行绑定表匹配检查，报文的信息和绑定表一致，允许其通过，否则丢弃报文。 

IPSG 检查项 

IP Source Guard 功能是基于绑定表对 IP 报文进行检查，检查内容包括：源 IP 地址、源

MAC 地址、VLAN 和接口。设备支持的 IP Source Guard 可以对这几项的任意组合进行

检查。 

在接口视图下：  

 接口+IP  

 接口+MAC  

 接口+IP+MAC  

 接口+IP+VLAN  

 接口+MAC+VLAN  

 接口+IP+MAC+VLAN 
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在 VLAN 视图下：  

 VLAN+IP  

 VLAN+MAC  

 VLAN+IP+MAC  

 VLAN+IP+Interface  

 VLAN+MAC+Interface  

 VLAN+IP+MAC+Interface 

 

1. 配置基于 VLAN 的 IP Source Guard： 

1）. 使能IP报文检查功能。 

[Switch] vlan 100 

[Switch-vlan100] ip source check user-bind enable 

2）. 配置IP报文检查项。  

#配置检查IP报文的源IP地址和源MAC地址是否匹配绑定表 

[Switch-vlan100] ip source check user-bind check-item ip-

address mac-address 

[Switch-vlan100] quit 

3）. 使用 display ip source check user-bind 命令用来查看 IP 报文检查功能的

配置信息。 

[Switch] display ip source check user-bind 

   ---------------------------------------------------------- 

IPSG VLAN ID         : 100 

IPSG check items     : IP | MAC 

其中 IP | MAC 表示 IP 报文检查项为源 IP 地址和源 MAC 地址。 

2. 配置基于接口的 IP Source Guard： 

1）. 使能IP报文检查功能。 

[Switch] interface gigabitethernet 1/0/1 

[Switch- GigabitEthernet1/0/1] ip source check user-bind 

enable 

2）. 配置IP报文检查项。  

#配置检查IP报文的源IP地址和源MAC地址是否匹配绑定表 

[Switch- GigabitEthernet1/0/1] ip source check user-bind 

check-item ip-address mac-address 

[Switch-vlan100] quit 

3）. 使用 display ip source check user-bind 命令用来查看 IP 报文检查功能的

配置信息。 

[Switch] display ip source check user-bind 

   ---------------------------------------------------------- 

IPSG interface       : GigabitEthernet1/0/2 

IPSG check items     : IP | MAC 
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IPSG alarm           : Enable 

IPSG alarm threshold : 360 

其中 IP | MAC 表示 IP 报文检查项为源 IP 地址和源 MAC 地址。 

IPSG 绑定机制 

IP Source Guard 支持的绑定表包括：  

 对于 DHCP 动态用户，当使能 DHCP Snooping 功能后会动态生成绑定表。  

 对于静态配置用户，需要手动配置静态绑定表。 

 

1.4 应用 

1.4.1 IPSG 的典型组网应用 

如图 1-2 所示，HostA 与 HostB 分别与 Switch 的 GE1/0/1 和 GE1/0/2 接口相连。用户

的 IP 地址是静态分配的，要求使 HostB 不能仿冒 HostA 的 IP 和 MAC 欺骗服务器，保

证 HostA 的 IP 报文能正常上送。 

企业需要在 Switch 的两个接口上使能 IP 报文检查功能，并配置 HostA 的静态绑定表。 

图1-2 配置 IP Source Guard 组网图 

 

 

# Switch 的配置文件 

# 

  user-bind static ip-address 10.0.0.1 mac-address 0001-0001-0001 interface 

GigabitEthernet 1/0/1 vlan 10 

# 
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interface GigabitEthernet 1/0/1 

 ip source check user-bind enable 

 ip source check user-bind alarm enable 

 ip source check user-bind alarm threshold 200 

# 

interface GigabitEthernet 1/0/2 

 ip source check user-bind enable 

 ip source check user-bind alarm enable 

 ip source check user-bind alarm threshold 200 

# 

return 

 


