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第1章 前言 

1.1 版权声明 

本手册中的内容是米好信安 WEB 应用防火墙用户使用手册。本材料的相关权力归南

京米好信息安全有限公司所有。使用手册中的任何部分未经本公司许可，不得转印、影印

或复印。 

由于产品版本升级或其它原因本使用手册内容会不定期进行更新，除非另有约定本使

用手册仅作为使用指导，本手册中的所有陈述信息和建议不构成任何明示或暗示的担保。 

本声明仅为文档信息的使用而发表，非为广告或产品背书目的。 

1.2 支持信息 

本资料将定期更新，如欲获取最新相关信息，请查阅公司网站：https://www.mhxa.

net.cn/ 

1.3 手册内容 

首先感谢您使用米好信安的网络安全产品。本手册为 WEB 应用防火墙（以下简称为 

“WAF”）用户使用手册，对其使用与配置做了详细的介绍。本手册的内容包括以下各章： 

⚫ 第 1 章：前言。包含版权声明、支持信息、手册内容、手册约定以及期望读者等

内容。 

⚫ 第 2 章：帮助系统。描述 WAF 产品的帮助系统的使用方法。 

⚫ 第 3 章：首页。描述 WAF 产品首页中包含的内容，主要包括网站防火墙数据统

计、系统信息、系统日志、WEB 服务器运行状态、许可状态、接口状态等。 
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⚫ 第 4 章：系统管理。描述 WAF 的系统管理，主要包括系统状态、授权信息、系

统升级、规则库升级、系统诊断、系统维护、管理员管理、在线管理员等。 

⚫ 第 5 章：配置管理。描述 WAF 的基本配置信息，包括网络配置、系统配置、短

信发送配置、邮件发送配置、HA 配置、告警配置、日志配置、配置管理、报表配

置、SNMP 配置、管理配置等。 

⚫ 第 6 章：缺省规则。介绍 WAF 的 web 攻击防护的缺省策略配置功能。 

⚫ 第 7 章：策略管理。介绍 WAF 的 web 攻击防护的策略配置功能。 

⚫ 第 8 章：服务管理。介绍 WAF 的不同工作模式下的服务的新建、修改和删除以

及服务状态监控等。 

⚫ 第 9 章：对象管理。介绍证书、会话标识、爬虫标识组、扫描器标识组和错误提

示页面的新建、删除等功能。 

⚫ 第 10 章：漏洞扫描管理。介绍 WAF 的漏洞扫描功能，包括漏洞扫描任务的新

建、编辑、执行、删除以及报告的查看等。 

⚫ 第 11 章：网页防篡改。介绍 WAF 的网页防篡改功能。 

⚫ 第 12 章：日志。介绍 WAF 的日志功能。 

⚫ 第 13 章：报表。介绍 WAF 的各类报表功能。 

⚫ 第 14 章：附录。介绍 WAF 一些补充说明信息，包括 WAF 系列产品的出厂默认

配置、多链路环境下的路由配置和独立日志管理系统。 

1.4 手册约定 

为方便用户阅读与理解，本手册遵循以下约定： 

——使用技巧、建议和引用信息等 
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——重要信息 

【XXX】——菜单名称和按钮名称的表示方式 

注 1：本文中所有图例均为屏幕截取。 

注 2：本文中 Web 界面部分所有图片均为通过 IE 访问的界面。 

注 3：Web 界面中所有需要输入的 IP，其格式均为：点分十进制形式（*.*.*.*）。 

1.5 期望读者 

期望了解本产品主要技术特性和使用方法的用户、系统管理员、网络管理员等。本文

假设您对下面的知识有一定的了解： 

⚫ 系统管理 

⚫ Linux 和 Windows 操作系统 

⚫ Internet 协议 

⚫ 网络安全 
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第2章 帮助系统 

 用户登录后，可看到右上角的欢迎信息，如图所示。这里可以进行用户个人信息编辑，查

看到用户所属角色，查看帮助信息，和注销当前用户。 

 

图 2-1 系统欢迎条 

“帮助“功能是当用户定位到某一系统模块时，提供相应的该模块的帮助信息。例如，首

页帮助信息，是在首页时点击帮助弹出的帮助信息页面。帮助页的开始是模块基本介绍和内容

导航，后面是详细功能介绍。如下图： 

 

图 2-2 首页帮助信息 
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第3章 首页 

首页是合法用户登录后首次看到的页面，其主要内容有网站防火墙数据统计、系统信息、

系统日志、WEB 服务器运行状态、许可状态、接口状态等几个部分。系统每隔 15 秒自动刷新

首页信息。用户可以手动隐藏、刷新或关闭某个部分。 

 

          图 3-1 WAF 首页 

◆ 关闭一个窗口 

点击某个窗口的叉号 ，此窗口将被关闭，关闭成功后，系统将弹出对话框如下： 

 

  图 3-2 关闭一个窗口 

◆ 隐藏一个窗口 

点击某一个窗口的 图标，此窗口将被隐藏。例如隐藏“系统日志”窗口： 
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图 3-3 隐藏一个窗口 

执行隐藏或是关闭了窗口后，再次点击左侧导航链接“首页”，系统会重新装载、显示全部

的窗口。 

 

3.1 系统信息 

系统信息显示 WAF 设备的基本信息，如设备型号、设备序列号、主机名称、软件版本号、

系统时间（可以通过【编辑】快速进入到配置中的“时间配置页面”）、运行时间、最近升级时

间、CPU 利用率、内存利用率和部署模式（透明模式、反向代理模式）、bypass 状态等信息。

如下图所示： 

 

图 3-4 系统信息 

点击“主机名称”或“系统时间”中的蓝色【编辑】链接，可对相关信息进行编辑，如下
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图： 

 

图 3-5 主机名称配置页面 

 

 

图 3-6  时间配置页面 

3.2 系统日志 

系统日志记录了用户最近对 WAF 进行操作所生成的系统日志，记录了系统日志的用户、

事件、摘要和状态，如下图所示： 

 

图 3-7 系统日志 
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3.3 许可状态 

 许可状态显示 WAF 系统中 License 的授权情况，包含许可类型、硬件 ID、系统有效期限、

规则库有效期限等。如下图所示，系统有效期限为 “N/A”代表这是个正式版的 License，不

会过期；规则库有效期限将于 730 天后过期。 

 

图 3-8 许可状态 

3.4 接口状态 

 接口状态显示了 WAF 设备上各个接口的状态，包括速率、模式、接受和发送的流量等信

息。如下图所示： 

 

图 3-9 接口状态 
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第4章 系统管理 

4.1 系统管理介绍 

WAF 的系统管理主要包括以下各项： 

⚫ 系统状态 

⚫ 授权信息 

⚫ 系统升级 

⚫ 系统诊断 

⚫ 系统维护 

⚫ 管理员管理 

⚫ 在线用户 

注意事项： 

为不同的对象命名时，系统不支持以下特殊符号：逗号（，）、单引号（‘’）以及双引号（“”）。 

为避免产生错误，建议用户尽量使用数字（0-9）和字母（a-z，A-Z）组成对象名称。对

象名称的长度限制在 1 到 20 个字符。 

4.2 系统状态 

系统状态下，可查看系统的“接口流量统计”、“CPU 利用率”、“内存利用率”等状态。  

接口流量统计是设备各个接口接收和发送的流量统计，如图所示。默认显示的为接收流量

统计，点击“发送流量”则显示发送流量统计。不同接口的流量用不同的颜色标识，通过勾选

/取消勾选来显示/不显示该接口的流量（默认为显示所有接口的流量）。将鼠标停留在统计图的
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某一时刻，则会有文字显示该接口的实时流量。 

 

图 4-1 接口流量统计 

CPU 利用率和内存利用率统计，显示如图所示。 

 

图 4-2 CPU 利用率 
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图 4-3 内存利用率 

查看系统状态有两种方式：（1）自定义时间段查询，（2）快捷查询。 

快捷查询，系统预置了五种方式：最近 1 小时、昨天、今天、最近 7 天、最近 30 天。 

如果快捷查询的时间段不能满足用户需求，WAF 还提供了自定义显示时间的方法。用户可

自定义起始时间和结束时间，然后点击【查看】按钮即可。 

点击页面右上角的 可以将当前页面导出为 html 页面。 

4.3 授权信息 

授权信息页面用于显示当前 license 信息以及升级 license 文件。 

license 文件包含授权用户、授权状态、保护服务数、系统版本、授权模块等信息，用户可

在本页面查看 license 信息，如下图所示。 
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图 4-4 授权信息 

用户单击【浏览】按钮，从本地选择授权文件，然后单击【导入】，会显示证书信息，如下

图所示，确保证书无误后，点击【确定】，即可导入成功。重新打开授权信息页面，即可查看授

权文件信息。 

 

图 4-5 授权信息 2 

注意事项： 

请联系厂商的销售人员，获得 WAF 的授权文件，并确定与所购买产品硬件的型号匹配。 

如果用户购买的授权文件中，没有许可某个模块的使用，那么该模块将不可配置。 

为了避免许可证使用期限缩短，请在导入许可证之前，确保正确的系统时间。 

4.4 系统升级 

系统升级用于系统版本更新和版本信息的显示，系统升级有手动升级和自动升级两种方式。

界面如下图所示。 

 

图 4-6 系统升级界面 

1） 版本信息：版本信息显示当前版本号和规则版本号。 

2） 手动升级：当用户的升级包保存在本地时，使用该方式。用户点击【选择文件】从本

地选择一个升级包，再点击【升级】即可实现升级。 
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注意事项： 

手动升级时，请联系厂商的技术支持人员，获得升级包，并确定是否与产品硬件的型号匹

配。 

为避免并发升级对系统产生异常，自动升级开启后不能执行手动升级。 

升级过程比较长，请耐心等待升级成功。 

 

4.5 系统诊断 

提供用户对系统配置的诊断和查看功能，包含 ping 工具诊断、系统自检和网络信息查看。 

1）工具诊断：用户提供可视化 ping 命令工具，输入主机 IP、发包数和网口，点击执行即

可。如下图所示。 

 

图 4-7 系统诊断 

2）系统自检：点击【开始系统自检】按钮，系统开始网络配置等信息进行自检，并输出，

如下图： 

 

图 4-8 系统自检 
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3）网络信息查看：用户可以 ARP 表、路由表、策略路由、网卡等信息，点击相应按钮即

可，如下图所示。 

 

图 4-9 网络信息查看 

4.6 系统维护 

为用户提供直通切换、关机、重启和恢复出厂设置等功能，如下图所示。 

 

 

图 4-10 系统维护 

注意事项： 

WAF 运行在反向代理模式时，不支持直通切换功能。 
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4.7 管理员管理 

管理员管理用于超级管理员进行管理系统权限分配的角色和基于角色的用户，以达到对指

定的用户授予恰当的角色权限来执行系统操作。界面如图所示。 

 

图 4-11 管理员管理界面 

管理员管理包括角色管理和用户管理两部分。角色管理是用户权限分配的基础，通过角色

管理可以将系统指定模块的查看或执行权限进行分配。用户管理是管理可以登录系统的用户信

息，其权限主要基于所属的角色。 

注意事项： 

只有超级管理员才有管理员管理权限。 

4.7.1 角色管理 

选择角色管理标签进行角色的配置，系统内置的角色包括： 

WAF 内置的的角色包括四类： 系统管理员（除管理员管理外的所有系统权限），审计管理

员（对系统状态、日志、报表进行审计和导出权限），配置管理员（对系统的配置权限），更新

管理员（对网站防篡改的操作权限）。系统内置角色权限不能修改。通过“查看权限”或操作列
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下的 按钮可以查看角色的权限，通过“查看用户”可以查看属于该角色的用户列表。管理

界面如图所示。 

 

图 4-12 角色列表 

4.7.1.1 新建角色 

管理员也可以通过建立自定义角色对特定的模块进行授权。通过“新建”创建自定义角色，

如图，选择相应的只读和执行权限给角色，确定后新建成功。 

 

图 4-7 新建角色 

注意事项： 
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若赋予某一模块执行权限，则自动选中该模块的只读权限，因为执行权限级别更高。 

4.7.1.2 编辑角色 

点击需要修改的自定义角色条目中的 按钮，可以编辑该角色的权限。“角色名”不能更

改。 

4.7.1.3 删除角色 

点击要删除的自定义角色条目中的 按钮，可以删除该角色。 

注意事项： 

已经被用户在使用的角色，不能直接删除，应当先删除相应用户再删除角色。 

4.7.2 用户管理 

选择用户管理标签进行系统用户的管理。admin 超级管理员是系统内置的用户，具有管理

系统的一切权限。 

 

图 4-14 用户管理 

4.7.2.1 新建用户 

点击页面的 新建按钮，新建一个用户。用户名、角色、密码为必填项，电子邮箱、授

权登录 IP 为选填项。 
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“角色名称”项是下拉选项，可以为用户选择系统内置角色或自定义角色，选择后可通过

右侧的“查看权限”按钮查看所选角色具有的权限。“授权登录 IP”是指允许使用该新建用户

登录使用的 IP，多个 IP（最多 10 个 IP）之间用半角的逗号分隔，如果留空表示不受限制。 

 

图 4-8 新建用户 

4.7.2.2 编辑用户 

点击用户列表中需要编辑用户条目的 按钮，可以编辑该用户的信息。“用户名”不能更

改，“密码”和“确认密码”在编辑时显示为空，如果不需要修改密码则不要编辑。 

注意事项： 

该模块功能仅适用于 admin 用户进行管理员管理，每个用户若要编辑自己的信息需要点

击右上角欢迎条的 ，且用户名和所属角色不能自己修改。 

4.7.2.3 删除用户 

点击要删除的用户条目中的 按钮，可以删除该用户。 

注意事项： 

系统默认 admin 用户不能被删除。 
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4.8 在线用户 

在线用户用于查看当前使用系统的用户信息，界面如图所示。 

 

图 4-9 在线用户界面 

在线用户信息包括：用户名、角色名称--用户所属角色名称，登录时间--用户登录进入系

统的时间，源 IP—用户登录系统所用的 IP，查看日志—查看用户操作系统日志。 

选择在线用户“查看日志”，以查看该用户执行了哪些系统操作。如图所示，可以查看某一

在线用户的系统日志列表。查看完后点击“返回”可以返回到原来的“在线用户”界面。 

 

图 4-10 查看在线用户操作日志 

注意事项： 

查看在线用户权限只有特定角色的用户才可以使用，系统内置角色中，超级管理员和系统

管理员具有该权限，审计管理员、配置管理员和更新管理员都不能查看在线用户。 
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第5章 配置管理 

5.1 配置管理介绍 

WAF 的配置管理主要包括以下各项： 

⚫ 网络配置 

⚫ 系统配置 

⚫ 短信发送配置 

⚫ 邮件发送配置 

⚫ HA 配置 

⚫ 告警配置 

⚫ 日志配置 

⚫ 配置管理 

⚫ SNMP 配置 

5.2 网络配置 

配置的部署方式，以及在不同部署方式下的各个网口的 IP 地址、子网掩码、静态路由和策

略路由，实现 WAF 在网络中的正确部署和运行。 

该模块还包含 SSH 隧道配置，以便在特殊情况下进行远程协助环境的搭建。 

注意事项： 

网络配置设置的正确与否影响到设备能否正常工作，用户要小心设置。 
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5.2.1 基本网络配置 

基本网络配置根据应用环境的不同分为透明模式、和反向代理模式，通过点击不同的单选

按钮进行切换，如下图所示： 

 

图 5-1 运行模式选择 

注意事项： 

在透明模式下可以进行桥 IP、管理口以及 DNS 的配置；在反向代理模式下可以进行 WAN

口、LAN 口、管理口以及 DNS 的配置。具体如下： 

1）桥 IP 配置，设置桥 IP 地址、子网掩码和默认网关，然后【保存】，即可完成配置，如

下图所示： 

 

图 5-2 桥模式下桥 IP 配置 

在反向代理模式下可配置 WAN 口、LAN 口 IP 地址以及掩码。 

2）WAN 口配置，设置 IP 地址、子网掩码和默认网关，在透明模式下，不可配置，如下

图所示： 

 

图 5-3 反向代理模式下 WAN 口配置 

2）LAN 口配置，在透明模式下，不可配置，如下图； 
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图 5-4 反向代理模式下 LAN 口配置 

3）管理口配置，设置 IP 地址、子网掩码即可完成修改，系统默认无地址，如下图： 

 

图 5-5 管理口配置 

4）DNS 设置，设置系统使用的首选 DNS 服务器地址和备选 DNS 服务器地址，如下图所

示。 

 

图 5-6DNS 设置 

如果 DNS 为空，或 DNS 不能正常使用，请在新建保护服务时，正确填入保护服务所

有的 IP 地址。 

5.2.2 高级网络配置 

根据产品运行的模式的不同，可以设置的内容不尽相同。在透明模式下，可以进行网桥配

置、VLAN 配置、静态路由配置和策略路由配置；在反向代理模式下，可以进行 WAN 口虚拟

IP 配置以及静态路由和策略路由配置。 
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5.2.2.1 网桥配置 

在网桥配置部分可以查看当前网桥列表、也可以对已建网桥进行编辑，或者删除网桥。 

网桥列表页面显示网桥名称、网口列表、IP 地址、掩码等信息，如下图： 

 

图 5-7 网桥列表 

5.2.2.1.1 新建网桥 

点击网桥列表界面的【 】按钮，进入新建网桥界面。如下图所示。 

 

图 5-8 新建网桥界面 

新建网桥时需要输入网桥名称，选择需要的网口。 

注意事项： 

每个网桥至少由 2 个网口组成。 

eth0 和 eth1默认属于 br_default 网桥，不可从br_default 桥中删除，但可以向 br_default

桥中增加网口。 
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5.2.2.1.2 编辑网桥 

以系统管理员角色登录后，点击网桥列表页中相应条目的【 】图标，即可进入编辑网

桥界面进行编辑，如下图所示： 

 

图 5-9 编辑网桥界面 

注意事项： 

每个网桥至少由 2 个网口组成。 

eth0 和 eth1默认属于 br_default 网桥，不可从br_default 桥中删除，但可以向 br_default

桥中增加网口。 

5.2.2.1.3 删除网桥 

点击网桥列表页中某条记录中的【 】按钮，在出现的确认窗口选择【确定】，即可删除

该网桥。 

注意事项： 

绑定服务的网桥或者有 VLAN 关联的网桥不能被删除。 

5.2.2.2 VLAN 配置 

在 VLAN 配置部分可以查看当前 VLAN 列表、也可以对已建 VLAN 进行编辑，或者删除
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VLAN。 

VLAN 列表页面显示 VLAN 名称、ID、网口、IP 地址、掩码等信息，如下图： 

 

图 5-10VLAN 列表 

5.2.2.2.1 新建 VLAN 

点击 VLAN 列表界面的【 】按钮，进入新建网桥界面。如下图所示。 

 

图 5-11 新建 VLAN 界面 

新建 VLAN 时需要输入名称，VLANID、网口等信息。 

5.2.2.2.2 编辑 VLAN 

以系统管理员角色登录后，点击 VLAN 列表页中相应条目的【 】图标，即可进入编辑

VLAN 界面进行编辑，如下图所示： 

 

图 5-12 编辑 VLAN 界面 
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5.2.2.2.3 删除 VLAN 

点击 VLAN 列表页中某条记录中的【 】按钮，在出现的确认窗口选择【确定】，即可删

除该 VLAN。 

注意事项： 

绑定服务的 VLAN 不能被删除。 

5.2.2.3 静态路由配置 

在页面中输入网络地址、子网掩码、网关，网口可以新建一条静态路由，也可以通过点击

每条路由后面的删除按钮删除该条路由。如下图： 

 

图 5-13 静态路由配置界面 

5.2.2.4 策略路由配置 

在页面中输入网络地址、子网掩码、网关，网口可以新建一条静态路由，也可以通过点击

每条路由后面的删除按钮删除该条路由。如下图： 

 

图 5-14 策略路由配置界面 
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5.2.2.5 WAN 口虚拟 IP 配置 

在页面中输入 IP 地址、子网掩码、网口可以为 WAN 口新建一个虚拟 IP，也可以通过点

击每条虚拟 IP 后面的删除按钮删除该条路由。如下图： 

 

图 5-15WAN 口虚拟 IP 配置界面 

5.2.3 SSH 隧道 

SSH 隧道分为配置和开启/关闭操作两部分。 

1） SSH 隧道配置，输入公共服务器的 IP 地址以及建立隧道的端口即可，其输入范围，在

页面上有提示，如下图： 

 

图 5-16SSH 隧道配置 

2） 隧道的启停：SSH 隧道配置后，可以通过按钮进行启动和关闭，如下图所示： 

 

图 5-17SSH 隧道操作 

 

5.3 系统配置 

可以配置系统的时间或者与 NTP 服务进行时间按同步，也可以修改 WAF 设备的名称。如
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下图： 

 

图 5-18 时间配置 

用户可以手动修改当前时间，也可以设置时间服务器，当时间服务器可用时，系统会自动

同步时间。 

同时，用户可以在该页面进行主机名称配置，如下图： 

 

图 5-19 主机名称配置 

 

5.4 短信发送配置 

通过配置短信发送设备，系统可以提供短信告警功能，可以检测短信发送设备是否正常：

如下图， 

 

图 5-20 短信设备检测 

若短信发送设备在线，可以通过输入合适的手机号码进行测试，如下图： 
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图 5-21 短信设置测试页面 

5.5 邮件发送配置 

通过设置发件人邮件地址、SMTP 的服务器信息以及登录信息，可实现邮件服务器的配置，

如下图， 

 

图 5-22 邮件服务器配置 

➢ 发信人信息：填写一个邮箱，需要发送邮件时就用这个邮箱发送。 

➢ 服务器信息：填写一个邮件服务器和服务器端口，端口时默认的 25，邮件服务器根

据所用邮箱的不同而不同，比如 126 邮箱的邮件服务器是 smtp.126.com，163 邮箱

的邮件服务器是 smtp.163.com。 

➢ 登录信息：填写发件箱的用户名和密码。一定要填写正确，否则不会成功发送邮件。 

用户配置完成并保存后，可以通过输入自己的邮件地址进行测试（需要 WAF 设备能连通

外网），如下图： 
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图 5-23 邮件设置测试页面 

若成功，则给用户以成功提示，自己的收件箱中也会受到测试邮件。 

5.6 HA 配置 

高可靠性（High Availability），简称为 HA，能够在通信线路或设备产生故障时提供备用

方案，从而保证数据通信的畅通，有效增强网络的可靠性。实现 HA 功能，用户需要配置两台

采用完全相同硬件平台、固件版本的 WAF。当一台设备不可用或者不能处理来自客户端的请

求时，该请求会及时转到另外的可用设备来处理，这样就保证了网络通信的不间断进行，极大

地提高了通信的可靠性。 

本章按照透明模式和反向代理模式分别讲解 HA 的部署。 

5.6.1 参数说明 

配置界面如下图所示： 

 

图 5-24 透明模式 HA 配置 
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各参数配置说明如下： 

➢ 设备角色：主机、从机；请按照先主机后从机的顺序配置 

➢ 心跳口：主从设备心跳链路的物理接口，可以选择除管理口以外的所有物理网口。主

从设备的心跳链路必须是一条通路，以保证主从设备通信的心跳包可以正确送达。心

跳包采用组播方式由激活设备从心跳口发送，主从设备的心跳口 IP 必须不一致，才

能正常收发，如果选择了当前系统中没有 IP 的物理接口，需配置该接口的 IP 地址。

主从设备的心跳口可以直连，也可以通过交换机等设备链接，只要保持通路即可。主

从设备的心跳口须一致。 

若心跳口为直连，监控链路中请勿勾选心跳口。 

➢ 心跳间隔：激活设备向未激活设备发送心跳包的时间间隔，间隔越短，识别故障并执

行业务切换的时间越短。同时，如果时间间隔过短，故障识别敏感度越高，一两个丢

包也可能导致切换，请根据自身网络质量合理选择，推荐值 3 秒。主从设备的心跳间

隔须一致。 

➢ 对端地址：主从设备进行配置同步时，需要知道对端的 IP 地址，填写为对端设备的

心跳口 IP。 

➢ 本端地址：本端的 IP 地址，填写为本端设备的心跳口 IP 

 

5.6.2 部署方法 

      

1. 配置前检查： 
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➢ 确认两台 WAF 设备硬件型号一致，软件版本一致，且具有 HA 功能。 

➢ 完成网络配置，包括创建网桥，配置接口 IP 地址等 

◼ 本 HA 只支持网桥模式下运行； 

➢ 被监控的链路已经插好网线且连通（否则启动 HA 后会监控链路异常）。 

2. 进行主设备配置，参数说明参见 5.6.1 或 5.6.2： 

3. 进行从设备配置，参数说明参见 5.6.1 或 5.6.2 

主从设备需要配置相同的心跳口，心跳间隔，，对端地址填写互相的 HA 口（心跳口）地

址。 

4. 确认主从设备心跳线已经连接好， 

心跳接口可以是直连或者通过交换机连接到系统上。如果 HA 接口是直连，请不要选择 HA

口为监控链路。 

5. 确认主从 HA 参数配置好后就可以启动 HA 服务了 

5.6.3 配置同步 

HA 环境部署完成后，配置 WAF 时，只需在激活设备上进行配置，新加入的配置可以通过

自动同步和手动同步两种方式同步至未激活设备。  

配置同步依赖于三个条件： 

1.主从设备的对端地址配置正确 

2.网络通畅 

3.主从设备的系统版本一致。 

配置手动同步： 

当管理员修改激活设备的配置信息后，点击 HA 配置页面-同步配置-执行，可以手动将配
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置同步至未激活设备。该功能一般无需使用，仅作为检验配置是否能正确同步的一种手段。 

配置的同步方向是由激活设备向未激活设备。所以要在激活设备上对 WAF 进行配置

操作，在未激活设备上的配置，将无法生效。当前设备的 HA 状态，可以在首页中系统信息一

栏查看。 

配置同步不包含网络配置信息。 

5.6.4 故障与切换 

WAF 设备 HA 模块故障监控的范围为： 

➢ 工作机（激活状态）出现宕机（重启）； 

➢ 工作机（激活状态）掉电； 

➢ 监控链路网口故障（网口链路不通，网线未插好）。 

当出现上述情形之一时，激活设备进入故障状态，未激活设备进入激活状态，开始接管业

务。故障设备从故障中恢复后，进入未激活状态（若为主机优先为是的主机，则抢占当前业务，

进入激活状态）。 

HA 对系统的软件状态不做监控。 

5.6.5 关闭 HA 

成功部署 HA 后，如需关闭 HA，请按照一下步骤操作： 

1.未激活设备上，拔掉所有网桥内网口网线（反向代理模式下无需拔线），关闭 HA。 

2.激活设备上，关闭 HA。 

若需要从反向代理模式下关闭 HA，请在关闭 HA 之前删除所有服务。 

如果已经关闭了 HA，还需要删除服务，请执行以下操作： 
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1.保留管理口网线，其他全部移除。  

2.重新开启 HA，配置为主机，监控链路一个都不选，开启后，即可删除服务 

3.删除服务后，关闭 HA。 

5.7 告警配置 

告警是指当受保护服务受到攻击时、设备状态达到警戒线或者被保护的主机出现异常时，

采取某种方式向管理人员报告，目前支持邮件告警和短信告警两种模式。 

5.7.1 Web 攻击告警 

默认显示的告警类型是“Web 攻击告警”，如下图所示，通过该界面，可以进行的设置有： 

➢ 告警开关：开启或关闭 web 攻击告警； 

➢ 发送间隔：设置多长时间发送一次告警； 

➢ 告警方式：有邮件和短信告警两种方式； 

➢ 接收邮箱/接收手机号码：填写一个可用的邮箱和手机号码，每个文本框最多填写 10

个。 

 

图 5-25Web 攻击告警设置界面 

5.7.2 网页篡改告警 

网页篡改告警列表页面如下图所示。 
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图 5-26 网页篡改告警列表 

点击操作栏的“修改”链接进入设置网页篡改告警页面，如下图。篡改告警在每个检测任

务执行完毕发现有篡改行为后进行，其参数设置参考“Web 攻击告警”节。 

 

图 5-27 网页篡改告警设置界面 

5.7.3 设备状态告警 

设备状态告警设置如下图所示，参数设置参考“Web 攻击告警”节。 

 

图 5-29 设备状态告警设置界面 

5.8 日志配置 

日志配置包括基本配置、日志导出、日志清空、日志服务器四个部分，这四部分通过选项

卡进行选择。 
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点击左侧导航“配置”-“日志配置”项，进入日志配置的主界面，如下图所示。 

 

图 5-28 日志配置的主界面 

5.8.1 基本配置 

基本配置页面可以查看当前存储空间的使用情况，如下图： 

 

图 5-29 存储空间使用情况 

日志记录方式包括磁盘记录、内存记录和不记录三种方式，通过选择单选按钮来实现不同

的选择。如下图。 

 

图 5-30 日志基本配置 

最大占用率指的是，日志大小占总空间大小的比率。 

基本配置部分对各个字段的解释如下： 
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➢ 磁盘记录：将生成的日志记录到硬盘。 

➢ 不记录：不记录日志。 

➢ 超过上限时：用户可以设置当存储空间（硬盘、内存）达到一个值时，对日志的处理，

处理的动作是“不记录”两种。比如，可以设置当内存占用达到 90%时，重写最早日

志。 

➢ 日志类型：描述了九种日志类型。 

➢ 保存天数：默认为 15 天，超过 15 天的日志将自动被删除。用户可以根据需要配置

为需要保存日志的时间范围。 

➢ 是否记录：可以对六种日志进行是否记录的选择。 

注意事项： 

WAF 每分钟检测日志大小是否超过了设置的设备占用率，如果超过了，WAF 将删除最早

一天生成的日志，直至低于设置的设备占用率。 

5.8.2 日志导出 

日志手动导出。手动导出为手动下载方式。通过选中对应的单选按钮，进行方式的选择，

如下图所示。 

 

图 5-31 日志导出方式 

 当选择手动导出时，页面显示如下图： 
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图 5-38 日志导出-手动导出 

 用户可以选择生成日志的时间和类型进行导出。导出后解压数据包，双击文件“系统日志

******.cvs”文件查看，如右图所示。  

 手动下载就是将一定时间内的日志导出到本地  

5.8.3 日志清空 

通过选择被清空的日志类型，可以单选或者“全选”，点击【清空】按钮，即可清除对应的

日志记录，如下图所示。 

 

图 5-39 日志清空 
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5.8.4 日志服务器 

 日志服务器功能是指 WAF 可以配置日志服务器的信息，通过 syslog 协议，经由网络导出

系统中指定的日志。配置 syslog 日志服务器，方便用户对多日志服务器集中且安全地管理。 

 日志服务器显示页面如下图所示： 

 

图 5-32 日志服务器 

新建成功的日志服务器在页面上显示的信息有：序号、名称、服务器 IP、端口、状态、协

议类型、日志类型和操作。 

5.8.4.1 新建日志服务器 

 点击“添加”按钮，新建日志服务器页面如下图： 

 

 

图 5-33 新建日志服务器 

对各个字段的解释如下： 

➢ 名称：日志服务器的名称，两个日志服务器的名字不能相同。 

➢ 服务器 IP：syslog 日志服务器的 IP。 

➢ 端口：syslog 日志服务器的端口。 

➢ 协议类型：有 UDP 和 TCP 两种类型。协议类型和端口一定要与日志服务器上的协议
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类型和端口一致。 

➢ 日志类型：可以选择导出到日志服务器的日志类型，可以单选或者多选。包括服务访

问日志、web 访问日志、服务监控日志三种类型。 

5.8.4.2 操作日志服务器 

 可以对建立好的日志服务器进行关闭/开启、编辑、删除等操作。当关闭日志服务器时，日

志将不能导出到日志服务器。 

➢ 关闭日志服务器 

选择一个日志服务器记录，点击“操作”列的“关闭“按钮，将对此日志服务器执行关闭。

如下图所示。 

 

图 5-42 日志服务器关闭 

➢ 编辑日志服务器 

选择一个“关闭“状态的日志服务器，点击“操作”列的“编辑“按钮，将对此日志

服务器执行编辑。当此日志服务器的状态是”运行“时，不能进行编辑，系统将弹出提示

信息”请先关闭日志日志服务器，再执行编辑“，如下图所示。 

 

关闭日志服务器后，如下图所示 
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图 5-43 日志服务器编辑 

 

 

➢ 删除日志服务器 

选择一个日志服务器记录，点击“操作”列的“删除“按钮，将对日志服务器记录被删

除。 

 

5.9 配置管理 

配置管理功能主要用来实现配置的转移，便于用户维护和管理系统配置。 

5.9.1 配置导入 

配置管理页面如下图所示 

 

图 5-34 配置管理 

用户可以点击“浏览”按钮，从本地保存的配置文件中选择要导入的配置文件，然后点

击“配置导入”按钮，检查无误后，可以点击【确定】按钮，就会导入这个配置文件了。 

注意事项： 

导入配置的时候，系统会重启，重启之后新的配置才会生效。 
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5.9.2 配置导出 

配置导出可以将 WAF 当前的配置导出到本地，以备以后用时方便直接导入。 

点击配置管理页面的【配置导出】按钮，就可以将 WAF 当前配置导出到本地。 

 

5.10 SNMP 配置 

本功能用于对 WAF 设备的 SNMP 和 SNMP trap 服务进行配置。 

5.10.1 SNMP 

SNMP 根据版本的不同，其配置参数不同，分别说明如下： 

5.10.1.1 SNMP V1 和 V2C 

配置界面如下： 

 

                            图 5-47 SNMP v1 和 v2c 配置页面 
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其参数说明如下： 

➢ SNMP 代理：开启或关闭 SNMP 代理服务，关闭 SNMP 代理后，仍可以更改 SNMP 的

配置。 

➢ 读写权限：下拉列表中包括“只读权限”和“读写权限”。配置“只读权限”时，SNMP 管

理端可以获取 WAF 的信息，但不能更改 WAF 的信息。配置“读写权限时”，SNMP 管理

端可以获取或修改 WAF 的信息。默认为“只读权限”，若无通过 SNMP 管理端修改 WAF

信息的需求，建议选择“只读权限”。 

➢ SNMP 团体：用于验证管理端是否有权限访问 WAF，仅当 SNMP 管理端配置的 SNMP

团体名称与该处配置的名称一致时，才可获取 WAF 设备信息。SNMP 团体名称以字母开

头，字母、数字和下划线组成，长度为 1 到 20。默认值为 public，建议配置时修改 SNMP

团体名称。 

5.10.1.2 SNMP V1 和 V2C 

配置界面如下： 

 

                             图 5-48 SNMP v3 配置页面 
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其参数说明如下： 

➢ SNMP 代理：开启或关闭 SNMP 代理服务，关闭 SNMP 代理后，仍可以更改 SNMP 的

配置。 

➢ 用户级别：用于配置验证 SNMP 管理端访问权限的安全级别，包括无认证无加密、认证无

加密、认证加密三种级别。默认为认证无加密级别。 

➢ 读写权限：下拉列表中包括“只读权限”和“读写权限”。配置“只读权限”时，SNMP 管

理端可以获取 WAF 的信息，但不能更改 WAF 的信息。配置“读写权限时”，SNMP 管理

端可以获取或修改 WAF 的信息。默认为“只读权限”，若无通过 SNMP 管理端修改 WAF

信息的需求，建议选择“只读权限”。 

➢ 用户名：SNMP V3 版本用于验证管理端来源的用户名称，以字母开头，字母、数字和下

划线组成，长度为 1 到 20。 

➢ 认证方式：认证密钥的加密方式，当用户级别为认证无加密和认证加密时，可配置。有 MD5、

SHA 两个可选项，默认为 MD5 方式。 

➢ 认证密钥：当用户级别为认证无加密和认证加密时，可配置。以字母开头，字母、数字和

下划线组成，长度为 8 到 20。 

➢ 加密方式：加密密钥的加密方式，只有当用户级别为认证加密时，可配置。有 DES、AES

两个选项，默认为 DES 方式。 

➢ 加密密钥：只有当用户级别为认证加密时，可配置。以字母开头，字母、数字和下划线组

成，长度为 8 到 20。 

5.10.1.3 信任的管理端网段 

仅当管理端 IP 属于管理端 IP 网段列表中的某个信任网段时，才允许其通过 SNMP 管理
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WAF 设备。 

在 IP 输入文本框中填写信任的管理端 IP 网段，在子网掩码输入框中填写相应的子网掩码。

点击“添加”按钮，再点击“确定”，则填写的管理端 IP 网段和子网掩码就会进入到管理端 IP

网段列表中。也可以多次添加网段/子网掩码，再点击“确定”，将多个网段加入管理端 IP 网段

列表。 

若要从管理端 IP 网段列表中删除某个或多个网段，则在管理端 IP 网段列表中选中所有要

删除的网段/子网掩码，点击“删除选中”，再点击“确定”即可。 

注意事项： 

SNMP 代理占用 WAF 的端口为 161。 

5.10.2 SNMP Trap 

SNMP Trap 配置页面如下图： 

 

图 5-49 SNMP Trap 配置页面 

参数说明如下： 

➢ 是否发送 Trap：是否向 SNMP 管理端发送 Trap 信息，有“是”、“否”两个选项，默认为

“否”。 
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➢ 接收的管理端 IP 和端口：当发送 Trap 消息时，仅向管理端 IP 和端口列表中的 I 地址发送

Trap 消息。 

◼ 接收 Trap 的管理端 IP：指定管理端 IP 

◼ 接收 Trap 的管理端端端口：配置指定的端口（默认 162） 

◼ 添加：点击该按钮，可将配置的 IP 和 port 对添加进列表中 

◼ 若要从管理端 IP 和端口列表中删除某个或多个 IP：端口，则在管理端 IP 和端口列表

中选中所有要删除的 IP：端口，点击“删除选中”，再点击“确定”即可。 

➢ Trap 项配置：该项配置用于选择向管理端发送 Trap 信息的类型，默认为全选。 

◼ CPU 利用率超过 80%：当 CPU 利用率大于或等于 80%时触发该 Trap 信息。 

◼ 磁盘利用率超过 80%：当磁盘利用率大于或等于 80%时触发该 Trap 信息。 

◼ 内存利用率超过 80%：当内存利用率大于等于 80%时触发该 Trap 信息。 

◼ 系统重启：若系统重启，会在系统启动后触发该 Trap 信息。 

◼ 网口连接：当网口连接时触发 Trap 信息。 

◼ 网口断开：当网口断开时触发 Trap 信息。 

5.11 管理配置 

管理配置的主要功能是配置访问 WAF 管理界面的协议类型（HTTP 或 HTTPS）和端口。

界面如下： 

 

                        图 5-50  管理配置界面 
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➢ 允许 HTTP 访问 — 配置是否允许以 HTTP 协议访问 Web 管理界面，默认为不允许。 

➢ HTTP 端口 — 如果选择允许 HTTP 访问，则需要配置 HTTP 端口，默认为 80。 

➢ 允许 HTTPS 访问 — 配置是否允许以 HTTPS 协议访问 Web 管理界面，默认为允许。 

➢ HTTPS 端口 — 如果选择允许 HTTP 访问，则需要配置 HTTPS 端口，默认为 443。 

本功能允许同时配置两种协议类型和相应的端口访问 WAF 管理界面。提交配置之前，会

检测配置的端口，在当前系统运行过程中是否被其他程序占用，如果被占用，将不允许配置，

可改用其它端口配置。 
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第6章 对象管理 

6.1 证书管理 

证书用于网关和客户端或者后台站点之间的认证使用。有两种证书，分别为网关证书和 CA

证书；本模块提供了这两种证书的新建、详细信息查看和删除功能。 

证书种类： 

CA 证书：在 WAF 中，主要用于识别用户身份，验证客户端提交的客户端证书。 

网关证书：服务器证书和客户端证书的合称。WAF 在网络中充当代理，向客户端提交的是

服务器证书，向网站服务器提交的是客户端证书，所以当代理前后均需 https 通信的情况下，

要求同时提供服务器证书和客户端证书。 

证书查看列表如下： 

 

图 6-1 证书管理界面 

6.1.1 新建证书 

通过输入证书名称、选择证书类别、证书格式以及通过浏览选择合适的证书文件，即可进

行证书的导入，如下图： 

 

6-2 新建证书界面 
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WAF 支持两种证书格式 pem、pfx，pem 格式为 openssl 所采用的证书格式，pfx 是微软所

采用的证书格式。 

6.1.2 查看详细 

选择证书列表中“操作”列中的“详细”链接即可实现证书详细信息的查看，如下图： 

 

图 6-3 证书详细信息 

6.1.3 删除证书 

选择证书列表中“操作”列中的“ ”链接即可实现证书的删除。 

6.2 会话标识管理 

浏览器的会话使用存储在 SessionID 属性中的唯一标识符进行标识。会话 ID 使 ASP.NET

应用程序能够将特定的浏览器与 Web 服务器上相关的会话数据和信息相关联。会话 ID 的值

在浏览器和 Web 服务器间通过 cookie 进行传输，如果指定了无 cookie 会话，则通过 URL

进行传输。本模块可以创建会话标识在策略的 HTTPCC 防护、会话跟踪模块中应用。 

http://msdn.microsoft.com/zh-cn/library/system.web.sessionstate.httpsessionstate.sessionid.aspx
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6.2.1 创建会话标识 

创建会话标识包括填写会话标识符名称、会话参数类型、匹配模式、会话参数名称、参数

值起始分隔符、会话参数值、参数值终止分隔符，其中，会话参数类型只能选择 COOKIE。如

下图所示： 

 

图 6-4 会话标识管理 

6.2.2 删除会话标识 

选择证书列表中“选项”列中的“ ”链接即可实现会话标识的删除。 

6.3 错误提示页面 

点击导航菜单中的【对象库】-【错误提示页面】即可进入错误提示页面列表界面。该模块

显示预定义的错误提示页面列表，如下图所示： 
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图 6-5 错误提示页面列表 

点击列表中“选项”中的【 】可以查看错误提示页面的详细内容，以浏览器的方式打开

该错误提示页面。 

6.3.1 新建错误提示页面 

新建错误提示页面，需要填写错误提示页面名称，然后选择浏览选择作为错误提示页面的

html 或者 htm 文件，可以对该页面添加描述以方便区分。如下图所示： 

 

图 6-6 新建错误提示页面 

6.3.2 删除错误提示页面 

支持对自定义错误提示页面的删除操作，单击每条错误提示页面操作栏的【 】按钮，删

除该行的错误提示页面。 
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6.4 爬虫标识组 

爬虫标识指互联网中爬虫的特征，网络爬虫一般在 User-Agent 报头中标识自己的身份。 

爬虫标识组作为爬虫标识的集合，与策略-爬虫防护关联，作为爬虫防护的对象。默认组

DefaultRobots 中内置了 161 个恶意爬虫特征。 

本模块提供新建、删除自定义爬虫标识，新建、编辑、删除爬虫标识组功能。 

6.4.1 新建爬虫标识组 

    填写爬虫标识组名称，点击添加按钮。新添加的爬虫组，将包括当前所有爬虫标识作为组

成员。如下图所示。 

    

图 6-7 新建爬虫标识组 

    若想要新建的爬虫组生效，需在策略-爬虫防护中与其关联，详见相关章节。 

6.4.2 编辑爬虫标识组 

点击爬虫组右侧编辑按钮，进入爬虫标识组编辑页面。如下图所示。勾选的爬虫标识为当

前爬虫组中的成员；如需排除某爬虫，将勾选取消后，点击确定即可。编辑已经在使用中的爬

虫组后，会立刻生效。 

同时编辑过程中，可以使用搜索功能快速定位某个爬虫。 
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为避免爬虫组为空，用户至少要保留一个爬虫在组中。 

图 6-8 编辑爬虫标识组 

6.4.3 查看爬虫标识组 

    点击爬虫组右侧【 】按钮，可快速查看该爬虫组中的成员。 

6.4.4 删除爬虫标识组 

单击爬虫组右侧【 】按钮，即可删除无用的爬虫组。 

已经与策略中爬虫防护关联的爬虫组，需要先取消关联再删除。 

6.4.5 新建爬虫标识 

选择爬虫标识选项卡，填入爬虫标识，点击添加按钮即可。如下图所示。 
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图 6-9 新建爬虫标识 

    若想要新建的爬虫标识生效，需要将其加入到爬虫组中。见 6.4.3 

6.4.6 删除爬虫标识 

点击爬虫标识右侧【 】按钮，即可删除无用的爬虫标识。 

只能删除自定义爬虫标识，如需删除多个，请勾选多个后，点击删除所选按钮。 

6.5 扫描器标识组 

扫描器标识指网站安全检测工具的特征，这些扫描器一般在 User-Agent、其他报头、URL

中含有独特的标识。扫描器标识组的组织形式与爬虫标识组类似。 

扫描器标识组作为扫描器标识的集合，与策略-扫描防护关联，作为扫描防护的对象。默认

组 DefaultScanners 中内置了 21 个扫描器标识。 

本模块提供新建、删除扫描器标识，新建、编辑、删除扫描器标识组功能。 

6.5.1 新建扫描器标识组 

填写扫描器标识组名称，点击添加按钮。新添加的扫描器标识组，将包括当前所有扫描器

标识作为组成员。如下图所示。 
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图 6-10 新建扫描器标识组 

    若想要新建的扫描器标识组生效，需在策略-扫描防护中与其关联，详见相关章节。 

6.5.2 编辑扫描器标识组 

点击扫描器标识组右侧编辑按钮，进入扫描器标识组编辑页面。如下图所示。勾选的扫描

器标识为当前扫描器标识组中的成员；如需排除某扫描器标识，将勾选取消后，点击确定即可。

编辑已经在使用中的扫描器标识组后，会立刻生效。 

同时编辑过程中，可以使用搜索功能快速定位某个扫描器标识。 

为避免扫描器标识组为空，用户至少要保留一个扫描器标识在组中。 

图 6-11 编辑扫描器标识组 
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6.5.3 查看扫描器标识组 

    点击扫描器标识组右侧【 】按钮，可快速查看该扫描器标识组中的成员。 

6.5.4 删除扫描器标识组 

单击扫描器标识组右侧【 】按钮，即可删除无用的扫描器标识组。 

已经与策略中扫描器防护关联的扫描器标识组，需要先取消关联再删除。 

6.5.5 新建扫描器标识 

选择扫描器标识选项卡，填入扫描器标识，选择匹配域，点击添加按钮即可。如下图所示。 

图 6-12 新建扫描器标识 

匹配域，指对标识进行检测的位置： 

➢ User-Agent：http 报头中 User-Agent 字段的值 

➢ URL：请求 URL，例如/webapp/showrun 

➢ Request-Headers：http 报头中所有请求头（包括报头名和报头值） 

    若想要新建的扫描器标识生效，需要将其加入到扫描器标识组中。见 6.4.3 

6.5.6 删除扫描器标识 

点击扫描器标识右侧【 】按钮，即可删除无用的扫描器标识。 

只能删除自定义扫描器标识，如需删除多个，请勾选多个后，点击删除所选按钮。 
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第7章 缺省规则 

7.1 规则管理 

该章对 WAF 的缺省规则进行管理 

缺省规则分为如下图的 3 类。 

 

可以根据分类，规则 ID 进行查询。如下图所示，查询规则为 960010 的规则 

 

 

可以对缺省规则进行启用和禁用操作，显示禁用按钮的，规则为启用状态，显示启用按钮

的，规则为禁用状态。可以使用这两个按钮进行相应的操作。 

所有的单个规则设定完成以后，执行启用功能才能启用，如下图所示 
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第8章 策略管理 

8.1 策略管理介绍 

该模块是 WAF 的核心模块之一，主要是完成 WAF 防护策略的配置，包含如下功能 

⚫ 策略模板 

⚫ 策略管理 

⚫ 黑白名单 

⚫ 协议规范检测 

⚫ 输入参数验证 

⚫ 访问控制 

⚫ 基本攻击防护 

⚫ 盗链防护 

⚫ 爬虫防护 

⚫ 扫描防护 

⚫ 暴力浏览攻击防护 

⚫ HTTP CC 防护 

⚫ 网站隐身 

⚫ 站点转换 

⚫ 数据窃取防护 

⚫ 实时关键字防护 
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⚫ 错误码过滤 

⚫ 策略生效 

⚫ 策略浏览 

 

8.2 策略管理 

策略管理用于新建、删除策略，可以修改策略中每个子模块的配置并支持批量修改，同时

集成了策略中每个子模块的状态显示，如下图所示。 

每个策略都含有 16 个子模块可供配置：黑白名单、协议规范检测、输入参数验证、访问

控制、基本攻击防护、盗链防护、爬虫防护、扫描防护、暴力浏览攻击防护、HTTP CC 防护、

会话跟踪防护、网站隐身、站点转换、数据窃取防护、实时关键字防护、错误码过滤。每个防

护子模块有独立的开启和关闭配置，有 3 到 4 种防护动作可选，用户可灵活组合。 

一个策略需与服务绑定后生效，一个服务只能绑定一个策略。见服务管理章节。 
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图 8-1 策略管理 

8.2.1 添加策略 

在顶部策略名称栏中输入策略名称，点击【添加】按钮即可添加新策略，如下图所示。策

略名称由字母开头，字母、数字和中划线组成，长度为 1 到 20。 

 

图 8-2 添加策略 

8.2.2 删除策略 

对于已添加的策略，可以点击策略右侧【 】按钮进行删除，也可在左侧勾选多个策略，

点击【删除】，如下图所示。 
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图 8-3 删除策略 

 已经与服务绑定的策略无法直接删除，须与服务解除绑定后再删除。解除绑定方法详

见服务管理章节。 

8.2.3 编辑策略 

点击策略名右侧对应的编辑按钮，进入该策略的批量编辑页面。如下图所示。 

批量编辑页面提供 16 个子模块的开启关闭选择、防护动作选择等功能，用户可根据自己

的需要批量设置策略中的各个子模块。 

一些模块仅仅选择开启状态并不能有效防护，需要进一步配置该模块的防护参数，配

置方法见相关章节。 
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图 8-4 批量编辑策略 

8.3 策略模板 

策略模板，用于预定义新添加策略中各模块默认的“开启”和“关闭”状态，如下图所示。

选择“开启”和“关闭”状态后，点击确定即可保存。 

修改这里并不能直接控制已有策略中各个子模块的开启关闭状态，而会影响之后新建

的策略中个子模块的开启关闭状态。 

默认为关闭状态的模块，大多还需要进一步配置该模块的防护参数才能更好的防护，配置

方法见相关章节。 
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图 8-5 策略模板 

8.4 黑白名单 

黑白名单提供一套全局请求检测机制，目前支持的检测域有 IP，IP 段，URI，COOKIE 名

称，COOKIE 值，COOKIE 名称和值，查询参数名称，查询参数值，查询参数名称和值，表单

参数名称，表单参数值，表单参数名称和值，Referer 头域，共 13 种。支持的检测方法有字符

串匹配和正则匹配。如果请求中对应检测域中数据与黑名单中规则匹配，则禁止该请求；如果

请求中对应检测域中数据与白名单中规则匹配，则允许该请求通过，并跳过后续所有针对请求

的防护模块。 

配置界面如下图所示，可在顶部策略名称下拉菜单中选择要编辑的策略。 
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图 8-6 黑白名单配置界面 

黑名单优先级高于白名单，黑名单或白名单内部按照添加时的顺序进行匹配。 

 

8.4.1 添加黑白名单 

依次选择类型、黑白名单种类、匹配模式，填入匹配表达式或值，点击【添加】，最后点击

底部的【确定】按钮即可保存，如下图所示。 
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图 8-7 添加黑名单 

8.4.2 删除黑白名单 

点击每条黑白名单右侧的【 】按钮，并点击底部【确定】按钮即可实现删除。 

8.4.3 开启和关闭 

若要黑白名单开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态可以

独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。如下图所示。 
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图 8-8 开启和关闭 

8.5 协议规范检测 

协议规范检测用于限制 http 请求头和请求体中各组成元素的长度或个数，实现有效阻断缓

冲溢出等攻击。如果请求中有超过限制的数据，则按照防护动作生效。 

配置界面如下图所示。 
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图 8-9 协议规范检测配置界面 

目前支持对如下字段进行规范检测： 

➢ 请求头域值的最大长度 – 指定请求报头值的最大长度 

➢ 请求头名称的最大长度 – 指定报头名字的最大长度 

➢ 请求头域的最大个数 – 指定一个请求能够包含的最多报头个数 

➢ 请求体的最大长度 – 指定请求体 body 的最大长度（POST 请求有一个包含表单参数值

和名称的请求 body） 

➢ 表单参数值的最大长度 – 指定表单参数值的最大长度 

➢ 表单参数名称的最大长度 – 指定表单参数名字的最大长度 

➢ 请求行的最大长度 – 指定请求行的最大长度。请求行时请求中的第一行，内容包含

Method、URL 和 HTTP 版本，例如：GET /index.php HTTP/1.1。设定的最大请求行长度应

接近与最大 URL 长度。 
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➢ 查询参数值的最大长度 – 指定查询参数值的最大长度。查询参数在 URL 中以如下形式

出 现 ：“ search.php?queryname1=queryvalue1&queryname2=queryname2&… ”， 其 中

queryname=queryvalue 的组合是为一组查询参数，等号前 queryname 为查询参数名称，

等号后 queryvalue 为查询参数值。 

➢ 查询参数名称的最大长度 – 指定查询参数名称的最大长度，推荐 64 字节。 

➢ 禁止的请求协议 – 指定禁止的 HTTP 请求协议类型，包括 HTTP/0.9，HTTP/1.0，HTTP/1.1

三种，多项配置以半角逗号分隔。默认值为空，即忽略该项检测。 

➢ COOKIE 最大个数 – 指定请求头中包含 cookie 的最大个数，推荐 40 个。请求首部中，

cookie 的格式为“Cookie:name1=value1,name2=value2,…”，这里一个 name=value 形式的

组合，视为一个 cookie。 

➢ 禁止的方法 – 指定禁止的 HTTP 请求方法，多项配置以半角逗号隔开，默认值为空。

HTTP 的请求方法包括：GET/POST/HEAD/PUT/DELETE/TRACE/CONNECT/OPTIONS 等。 

➢ 禁止的 HOST – 指定禁止的请求头中的 HOST 头域，多项配置以半角逗号隔开，默认值

为空。HOST 头域形如：192.168.1.1:8080 或 www.example.com。 

注：对于非数值类的输入项（禁止的请求协议、禁止的方法、禁止的 HOST），如果不填入

数据，则代表不进行检测，如果填入多项数据，使用半角逗号分开；对于数值类的输入项，必

须填入数值。 

8.5.1 配置阈值 

 在检测域对应的输入框内输入数据，选择防护动作，点击确定即可保存。 

http://www.example.com/


 

 

云枢擎天 WEB 应用防火墙用户使用手册 

80 

8.5.2 防护动作 

防护动作包含：允许，阻止，重定向，阻断共四种。如果某请求与规则匹配，则触发防护

动作。 

允许：允许该请求通过，并记录日志。 

阻止：阻止该请求通过，返回 403 页面或对应的错误过滤页面，并记录日志。 

重定向：将该请求重定向至指定 URL。 

阻断：阻止第一个匹配规则的请求，并在之后的一段时间内，阻止该源 IP 的所有请求。 

 

8.5.3 配置例外 

例外旨在为可能存在的误报提供解决方法，如果一个正确的请求被识别为攻击，则可以通

过配置例外跳过本模块的检测。 

目前支持例外配置的模块有协议规范检测、暴力浏览攻击防护、会话跟踪防护。 

选择例外检测域、匹配方式，填入例外检测域值；点击添加按钮，点击确定保存即可。配

置界面如下图所示。 

例外检测域：IP、IP 段、HOST、REFERER、URL、User-Agent。 

匹配方式：字符串匹配、正则匹配。 

例外检测值：由用户自定义。 
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图 8-4 例外配置界面 

8.5.4 开启和关闭 

若要协议规范检测开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态

可以独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.6 输入参数验证 

输入参数验证提供两个功能：参数验证和上传文件格式检查。 

参数验证：用于对 http 请求中携带的参数进行验证，如果请求中携带的参数与定义的规则

匹配，防护动作生效。 

上传文件格式检测：检测向网站上传的文件是否为伪造，若为伪造，则禁止其上传。 

8.6.1 配置参数验证 

配置界面如下图所示。 
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图 8-5 参数验证配置界面 

添加操作：选择参数类型、匹配方式，填入匹配表达式，点击添加，点击确定，即可保存。 

➢ 类型 – 指定创建参数的类型，包含查询参数名称、查询参数值、查询参数名和参数值、

表单参数名称、表单参数值、表单参数名和参数值。 

➢ 匹配方式 – 指定参数匹配的方式，支持正则匹配和字符串匹配。 

➢ 匹配表达式 – 指定需匹配的参数表达式，表达式支持中英文字符，大小写敏感，最长

允许输入 32 字符。 

➢ 操作 – 添加或删除所创建的参数。删除操作：点击指定行后的【 】按钮，点击确

定即可。 

8.6.2 防护动作 

防护动作包含：允许，阻止，重定向共三种。如果某请求与规则匹配，则触发防护动作。 

允许：允许该请求通过，并记录日志。 
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阻止：阻止该请求通过，返回 403 页面或对应的错误过滤页面，并记录日志。 

重定向：将该请求重定向至指定 URL。 

8.6.3 开启和关闭 

若要输入参数验证开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态

可以独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.7 访问控制 

访问控制用于控制网站中的特定路径或文件的访问。 

8.7.1 配置访问控制 

填入默认初始页面，选择访问资源类型，填入值，点击添加，点击确定，即可保存。配置

界面如图所示。 

 

图 8-6 访问控制配置界面 

默认初始页面：网站的首页，任何人均可访问的页面。当一个 web 用户首次访问网站时，

会被重定向至默认初始页面。对于非首次访问的请求，则不会重定向。 
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访问资源类型： 

允许的入站页面-允许任何用户访问的页面。 

禁止访问的文件-禁止任何用户访问的页面，形如/path/page.html；如果请求访问该资源，

则重定向至默认初始页面。 

禁止访问的路径-禁止任何用户访问的路径，形如/path1/path2，如果配置，则该路径下

的所有文件均不可访问。如果请求访问该路径或该路径下的资源，则重定向至默认初始页面。 

8.7.2 开启和关闭 

若要访问控制开始生效，须将其整为开启状态。每个策略的子模块开启与关闭状态可以独

立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.8 基本攻击防护 

 基本攻击防护，内置强大的默认防护规则，用于防护常见的 web 攻击（例如 sql 注入攻击、

跨站脚本攻击、操作系统命令注入、远程文件包含、目录遍历攻击等），同时支持用户自定义规

则，可对 http 请求对灵活的限制。 

8.8.1 默认规则库 

 默认规则库可以通过规则库升级来更新，建议及时更新至最新版本。升级方法详见规则库

升级章节。 

8.8.2 新建自定义规则 

1. URI 匹配：填写规则名称，在 URI 匹配输入框中输入要匹配的字符串，点击添加，点击确

定，即可保存。配置界面如下图所示。 
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图 8-7 新建 URI 匹配规则 

2. 高级匹配：填写规则名称，点击高级匹配编辑按钮 ，选择检测域，选择匹配方式，

填写数值，点击插入-应用-添加，点击确定即可保存。配置界面如下图所示。 

 

图 8-8 新建高级匹配规则 

检测域：支持客户端 IP、URI、参数、Method（方法）、HTTP-VERSION（HTTP

版本）、HEADER（请求头域）。 

匹配方式：支持字符串匹配、字符串不匹配、正则匹配、正则不匹配四种方式；根

据检测域不同，可能略有差别。字符串不匹配和正则不匹配是一种在字符串匹配和

正则匹配基础上取反的匹配方式。 
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数值：用于匹配的表达式或者字符串。 

串联关系：高级匹配支持将多个独立的表达式用‘与’、‘或’串联起来，组成更复

杂的表达式。在数值中输入一个独立的表达式，选择串联关系并点击插入，然后再

填写下一个表达式；当整个表达式填写好后，点击应用-添加，点击确定即可保存。 

 

注 1：URI 匹配和高级匹配同时填写与分别填写没有区别，可独立生效 

注 2：匹配表达式默认为/*代表不匹配任何内容 

8.8.3 查看自定义规则 

 自定义规则列表中，保存了当前的自定义规则。如果表达式过长，可将鼠标焦点移至表达

式出，会弹出显示框，用于完整显示表达式，方便用户检查表达式、复制表达式。 

 

 

图 8-9 自定义规则列表 

8.8.4 删除自定义规则 

 点击规则右侧的【 】按钮，并点击底部【确定】按钮即可实现删除。 
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8.8.5 防护动作 

防护动作包含：允许，阻止，重定向，阻断共四种。如果某请求与规则匹配，则触发防护

动作。 

允许：允许该请求通过，并记录日志。 

阻止：阻止该请求通过，返回 403 页面或对应的错误过滤页面，并记录日志。 

重定向：将该请求重定向至指定 URL。 

 

8.8.6 应答体检测 

 黑客可能通过 web shell 和其他手段，试应答中包含一些系统相关的敏感信息。应答体防护

旨在防护异常的应答体内容，如果应答体中匹配了防护规则，则阻止该应答，客户端不会收到

任何应答体。 

应答体检测开关配置如下图所示。勾选启用点击确定即可生效。 

  

图 8-10 应答体检测配置 

 应答体检测开启后，web 服务的安全性会显著提高，但理论上会损失一定性能，这里请用

户灵活选择。 

8.8.7 开启和关闭 

若要基本攻击防护开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态

可以独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 
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8.9 盗链防护 

盗链防护能有效防护恶意站点的盗链行为，节约本站流量。盗链防护使用基于 Referer 的

防护算法，除允许入站页面外，只允许带有合法 Referer 的请求通过，若请求中含有非法的

Referer 或没有 Referer，则认为是盗链行为，触发防护动作。 

8.9.1 配置盗链防护 

允许入站页面：无需合法 Referer 也能访问的页面，一般配置为网站的合法入口。必填项，

如果不配置，可能导致网站无法访问。 

Referer URL：合法的 Referer，可简单理解为本站域名和子域名，例如 www.test.com，

blog.test.com；也可以配置为完整 Referer 信息，如 http://www.test.com。 
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图 8-11 盗链防护配置 

8.9.2 防护动作 

防护动作包含：允许，阻止，重定向共三种。如果某请求与规则匹配，则触发防护动作。 

允许：允许该请求通过，并记录日志。 

阻止：阻止该请求通过，返回 403 页面或对应的错误过滤页面，并记录日志。 

重定向：将该请求重定向至指定 URL。 
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8.9.3 配置例外 

 见协议规范检测章节-例外配置。 

8.9.4 开启和关闭 

若要盗链防护开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态可以

独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.10 爬虫防护 

爬虫防护能有效防护互联网中的恶意爬虫，可屏蔽特定的搜索引擎爬虫节省带宽和性能，

也可屏蔽扫描程序爬虫，避免网站被恶意抓取页面。 

8.10.1 配置爬虫防护 

爬虫防护的配置依赖于爬虫标识组，爬虫标识组的配置与组织详见对象库-爬虫标识组章

节。 

选择需要防护的爬虫标识组、选择防护动作点击确定即可保存。配置界面如下图所示。 

图 8-19 爬虫防护配置 
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8.10.2 防护动作 

防护动作包含：允许，阻止，重定向共三种。如果某请求与规则匹配，则触发防护动作。 

允许：允许该请求通过，并记录日志。 

阻止：阻止该请求通过，返回 403 页面或对应的错误过滤页面，并记录日志。 

重定向：将该请求重定向至指定 URL。 

 

8.10.3 开启和关闭 

若要爬虫防护开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态可以

独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.11 扫描器防护 

8.11.1 配置扫描器防护 

扫描器防护的配置依赖于扫描器标识组，扫描器标识组的配置与组织详见对象库-扫描器

标识组章节。 

选择需要防护的扫描器标识组、选择防护动作点击确定即可保存。配置界面如下图所示。 
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图 8-12 扫描器防护配置 

8.11.2 防护动作 

防护动作包含：允许，阻止，重定向，阻断共四种。如果某请求与规则匹配，则触发防护

动作。 

允许：允许该请求通过，并记录日志。 

阻止：阻止该请求通过，返回 403 页面或对应的错误过滤页面，并记录日志。 

重定向：将该请求重定向至指定 URL。 

8.11.3 开启和关闭 

若要爬虫防护开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态可以

独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.12 暴力浏览攻击防护 

 暴力浏览攻击防护可有效防护某源 IP 在短时间内的大量恶意请求。同时支持例外配置。 

8.12.1 配置暴力浏览攻击防护 

 填入单 IP 允许的最大请求数，选择防护动作，点击确定即可保存。配置界面如下图所示。 
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图 8-13 暴力浏览攻击防护配置界面 

单 IP 允许的最大请求数：一个源 IP 可以访问被保护服务的最大请求数，如果超过该请求

数则触发防护动作。 

 

8.12.2 防护动作 

防护动作包含：阻止 

 

8.12.3 开启和关闭 

若要基本攻击防护开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态

可以独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.13 HTTP CC 防护 

HTTP CC 防护提供了另外一种防止暴力浏览的防护方式，用于 CC 防护。 

8.13.1 配置 HTTP CC 防护 

 

 

图 8-14 CC 防护配置界面 
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 最大请求数：可以访问被保护服务的最大请求数，如果超过该请求数则触发防护动作 

8.13.2 防护动作 

防护动作包含：阻止。 

 

8.13.3 开启和关闭 

若要 CC 防护开始生效，须将其调整为开启状态。每个策略的子模块开启与关闭状态可以

独立配置，选择开启或关闭状态后，点击底部【确定】按钮即可保存。 

8.14 网站隐身 

通过合理配置网站隐身，可以隐藏 HTTP 应答头中的指定报头，例如服务器名称、版本等

重要信息。 

网站隐身配置页面如下图所示： 

 

图 8-15 网站隐身界面 

推荐配置： 

Date 

Server 

X-Powered-By 
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8.15 站点转换 

站点转换页面如下图所示，可以配置规则对客户端和服务器端的请求包头或者响应报头进

行修改或删除，隐藏其真实的数据信息。动作中分别有：重写请求报头、删除请求报头、重写

URL、重写响应报头、删除响应报头。配置需要修改或删除的报头匹配值，并选择相应的动作，

选择添加按钮即可配置成功。 

如要删除，则直接点击每条规则对应行后的 ，即可将该站点转换规则删除。 

 

图 8-16 站点转换配置界面 

8.16 数据窃取防护 

数据窃取防护页面如下图所示，可以在该页面配置受保护数据，返回给用户的数据如果与

设置的保护数据相匹配，将匹配的数据用“XXXX”字符进行隐藏。选择配置方式以及保护数据，

点击添加即可配置成功。 

如要删除，则直接点击每个保护数据对应行后的 ，即可将该保护数据删除。 
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图 8-17 数据窃取防护界面 

8.17 实时关键字过滤 

关键字配置界面如下图所示，用户输入关键字列表，多个关键字用“|”隔开，选择防护动

作，保存即可。一旦应答中含有关键字，触发防护动作。 

图 8-18 应答关键字配置 

防护动作，指一旦发现关键字之后 WAF 采取的动作： 

➢ 隐藏：隐藏网页中的关键字，使用 XXXX 代替关键字，并记录日志 

➢ 允许：不对关键字做处理，只是记录日志，相当于审计功能 
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关键字默认防护 text/html，text/css，text/xml 三种 MIME 类型的应答，如果用户需要防护

其他类型的应答，可以勾选其他，填入自定义的 MIME 类型。 

关键字默认开启“支持 gzip 压缩”默认，如果用户网站使用 gzip 压缩，建议开启该选项。

如果不勾选，将无法对 gzip 压缩的应答做关键字过滤。 

 

8.17.1 关键字白名单 

如果关键字过滤出现误报，可以设置关键字白名单防止误报，配置界面如下图所示。 

图 8-29 关键字白名单配置 

填入关键字，选择关键字类型，填入 URL，选择匹配模式，点击添加，点击确定保存。关

键字白名单配置成功后，指定 URL 中如果再次匹配该关键字，则不会触发防护动作。 

8.18 错误码过滤 

错误码过滤页面如下图所示，可以为每一种 HTTP 状态码映射一个页面，映射页面在对象

库-错误提示页面中定义，见相关章节。选择好 HTTP 状态码以及该状态码对应的映射页面后，

点击“添加”操作即可配置成功。 

如要删除，则直接点击每个 HTTP 状态码对应行后的 ，即可将该映射删除。 
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图 8-19 错误码过滤配置界面 

 

IE 浏览器有“显示友好错误信息”选项，如果勾选了该选项，WAF 返回的错误页面可能

不能被浏览器正确显示。 

 

图 8-20 显示友好错误信息 

8.19 策略生效 

没增加或者修改一条策略，策略会自动生效。该策略生效按钮，重新加载配置策略。一般

情况下不会用到 
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8.20 策略浏览 

查看已配置的策略集中的具体策略 

 

图 8-21 显示策略集信息 
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第9章 服务管理 

9.1 透明模式服务管理 

透明模式服务管理界面下图所示，该界面显示出当前已有的被保护服务信息。 

 

图 9-1 透明模式服务列表页面 

9.1.1 新建服务 

点击页面左上角的【 】按钮，进入新建服务页面。要实现对服务的保护，首先

需要将服务加入服务管理列表。在透明模式下，新建服务时需要输入：服务名称、服务类型、

主机地址、主机端口、域名、策略集、MAC 绑定、是否记录访问日志、是否记录防护日志，如

下图所示： 

 

图 9-2 透明模式新建服务页面 

➢ MAC 绑定、策略集、站点域名为选填项，其它为必填项。 
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➢ 服务类型选择 HTTPS，还需要指定向浏览器提交的证书、是否验证浏览器证书、向主

机提交的证书以及是否验证主机证书，证书管理参见【对象】-【证书】。 

➢ 选择记录访问日志，则对该服务的访问均会记录在日志中，通过【日志】-【站点访问

日志】可查询到相关记录。 

在某些情况下（如特定攻击），即使该服务选择不记录访问日志，相关访问也会记录在日

志中。 

9.1.2 查看服务 

点击服务操作栏的查看按钮 可以查看该服务的所有信息，如下图所示： 

 

图 9-3 查看服务页面 

9.1.3 修改服务 

点击服务后面的修改按钮 进入修改服务页面。修改服务信息修改，包括主机地址、主机
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端口、MAC 绑定、策略集、站点域名以及是否记录日志。服务名称和服务类型不可以修改。 

 

图 9-4 修改服务信息页面 

9.1.4 删除服务 

删除服务有两种方式，可以点击服务后面的删除按钮 直接删除，也可以选择一个或多

个服务，点击【删除所选】进行删除。 

9.2 反向代理模式服务管理 

反向代理模式服务管理界面如下图所示，该界面显示出当前已有的被保护网络服务信息。 

 

图 9-5 反向代理模式服务列表页面 

9.2.1 新建服务/主机 

点击页面左上角的【 】按钮，进入新建服务页面。在反向代理模式下，新建服

务时需要输入要监控的服务名称、服务类型、虚拟地址、虚拟端口、策略集、站点域名、是否

记录日志、主机地址、主机端口以及是否 SSL 连接，如下图所示： 
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图 9-6 反向代理新建服务页面 

➢ 其中站点域名为选填项，其它为必填项。 

➢ 如果服务类型选择 HTTPS，需要指定向浏览器提交的证书和是否验证浏览器证书；

如果选择 SSL 连接，需要指定是否验证服务器端的证书；同时，如果保护服务需要客

户端证书验证的话，还需要提交作为客户端的证书。 

➢ 如果选择记录访问日志，则对该服务的访问均会记录在日志中，通过【日志】-【站点

访问日志】可查询到相关记录。 

服务新建完成后，点击操作列的【 】按钮可以添加一个或多个主机，如下图所示，需

要指定主机地址、主机端口。 

 

图 9-7 新建主机页面 

9.2.2 查看服务/主机 

点击服务后面操作列的查看按钮 可以查看该服务的所有信息，点击某个主机后面的查

看按钮 可以查看该主机的所有信息。 
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9.2.3 修改服务/主机 

点击服务后面的修改按钮 进入修改服务页面。 

 

图 9-8 反向代理模式修改服务页面 

点击主机后面的修改按钮 进入修改主机页面，对主机的主机地址、主机端口进行修改。

修改主机基本信息页面如下图。 

 

图 9-9 修改主机基本信息页面 

9.2.4 删除服务/主机 

删除服务有两种方式：点击保护服务后面的删除按钮 ，将删除选择的保护服务；也可以

选择一个或多个服务，点击左下方的【删除所选】进行删除。 

点击保护主机后面的删除按钮 ，将删除选择的保护主机，当服务只剩下最后一个保护

主机时，该按钮不可用。 

9.3 服务状态监控 

服务状态监控界面显示当前保护服务的 HTTP/PING 响应状态信息，如下图所示。可选择
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服务名称，查询各服务的状态。 

 

图 9-10 服务状态监控页面 

站点监控界面操作列点击【配置】，可编辑站点的检测参数配置和告警配置，如下图所示： 

 

图 9-11 服务状态检测配置页面 

检测参数配置是对检测站点状态的请求信息进行配置。告警阀值配置是配置站点状态监控

日志的相关项。其中， 

➢ 检测内容，默认使用 HTTP 方法检测，PING 和 HTTP 至少需选择一种方法； 
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➢ 状态码，当响应状态码不等于输入值时状态检测为异常； 

➢ 内容匹配字符串，当响应页面不包含输入值时响应异常； 

➢ 响应时间，当站点响应时间大于输入值时响应异常； 

➢ 重复检测次数，状态异常时重复检测的次数，超过该值则不再发送异常告警； 

➢ 重复检测间隔，每次告警检测的时间间隔 

服务状态监控界面操作列点击【详细】，可以查看站点状态正常时的响应时间图，如下图所

示。快捷查询支持最近 3 小时、昨天、今天、最近 7 天或最近 30 天的流量信息，也可以输入

开始时间和结束时间进行查询。 

 

图 9-12 服务响应时间页面 
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第10章 漏洞扫描管理 

 漏洞扫描通常是指基于漏洞数据库，通过扫描等手段，对指定的远程或者本地计算机

系统的安全脆弱性进行检测，发现可利用的漏洞的  一种安全检测（渗透攻击）行为。  

 漏洞扫描的主要功能是对 web 服务器进行扫描，以探测 web 服务器存在的安全漏洞，如

信息泄露、SQL 注入、拒绝服务、跨站脚本编制等。便于在攻击还没有发生的情况下，对 web

服务器进行安全评估，提早作出防护措施，避免黑客攻击、病毒入侵等造成的损失。 

漏洞扫描管理的主界面如下图，可以实现漏洞扫描任务的新建、删除、查询、执行、停止、

删除以及扫描参数的查看。 

 

图 10-1 漏洞扫描管理界面 

10.1 新建漏洞扫描任务 

点击主页面的“新建”链接，进入新建漏洞扫描任务界面。如下图所示。 
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图 10-2 新建漏洞扫描任务界面 

新建任务时有基本配置和高级配置两部分，其中高级配置部分默认是隐藏的，可以通过下

展按钮显示出来或隐藏。基本配置中各个字段的解释如下： 

➢ 任务名称：扫描任务的名字，两个漏洞扫描任务不能重名。 

➢ 任务添加方式：有单任务和批量任务两种方式，通过单选按钮只能选择其中一种。单

任务方式每次只能添加一个漏洞扫描任务，批量任务方式每次可以添加多个漏洞扫描

任务。 

➢ 扫描目标：扫描的网站，可以是一个 IP，也可以是一个域名，填写格式为 IP:端口，

或者域名：端口。通过选中一行信息，点击“删除选中目标”可以删除一个扫描目标。 

➢ 执行方式：有立即执行、将来执行和周期执行三种方式。 

立即执行即在新建漏洞扫描任务成功后马上执行； 

将来执行指在新建漏洞扫描任务成功后的将来的一个时间点执行，比如比当前时间晚
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5 分钟执行等； 

周期执行值建立的漏洞扫描任务可以周期进行扫描。 

将来执行和周期执行执行时间的填写如下图所示。 

         

图 10-3 执行方式 将来执行 

 

         

       图 10-4 执行方式 周期执行（每天） 

 

         

       图 10-5 执行方式 周期执行（每周） 

 

         

     图 10-5 执行方式 周期执行（每月） 

➢ 扫描内容：包含信息泄露、SQL 注入、操作系统命令、跨站脚本编制、认证不充分和

拒绝服务六项扫描内容，可以选择或取消扫描某项内容，至少选择一项。 

 

 高级配置中各个字段的解释如下： 
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图 10-3 高级配置 

➢ SSL 链接：默认不启用 SSL 链接，扫描的是用 http 协议登陆的网站； 

如果启用 SSL 链接，扫描的是 https 协议登陆的网站。 

➢ 登陆方式：默认为无认证，扫描的网站不需要用户名密码就能访问；如果选择认证登

陆，那么需要填写登陆该网站时需要的用户名和密码，如下图所示。 

             

图 10-5 登陆方式 

➢ 指定 URL：默认为“否”，即扫描整个网站。当选择“是”单选按钮时，就会扫描指

定的 URL，而不是整个网站。指定的 URL 可以逐个添加，也可以批量导入，批量导

入指从本地导入一个含有多个 URL 的.txt 文件。如下图所示。 
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 图 10-6 指定 URI 

 

图 10-7 指定 URI-批量导入 

➢ 忽略 URL：含义和指定 URL 相反。 

➢ 是否发送扫描报告：默认选择不发送。如果选择发送，如图所示，则可以发送 html

或者 pdf 格式的扫描报告到指定邮箱。 

 

图 10-8 发送扫描报告 
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注意事项： 

  指定 URL 和忽略 URL，当 URL 格式为/channels 时，代表只扫描或者只忽略

channels 这个目录；当 URL 格式为/channels/时，代表扫描和忽略 channels 这个目录

以及该目录下的所有文件。 

  指定 URL 和忽略 URL 中的“是”单选按钮只能选择一个。 

  当选择发送漏洞扫描报告时，需要在邮件发送配置模块中配置发件信箱等信息。 

 

图 10-9 邮件发送配置 

10.2 查询漏洞扫描任务 

查询条件有任务名称和扫描目标，可以根据自己的需要查询任务。如下图所示。 

漏洞扫描任务显示页面还能进行每页显示条目数的调整，系统默认每页显示 20 条，还可

以显示上一页、下一页、首页和尾页。 

 

图 10-10 查询漏洞扫描任务 
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10.3 操作漏洞扫描任务 

新建漏洞扫描任务成功后，就可以对漏洞扫描任务进行操作了。可以查看漏洞扫描报告、

查看漏洞扫描详细信息、编辑漏洞扫描任务、运行漏洞扫描任务、停止漏洞扫描任务以及删除

漏洞扫描任务。 

对漏洞扫描任务的删除还可以通过任务下方的“删除所选任务”按钮进行删除，也可以一

次全部删除所有漏洞扫描任务。 

 

图 10-11 漏洞扫描任务操作列 

➢ 查看扫描报告 

选择一个已经完成扫描任务，点击“扫描报告”列的“查看”链接，显示出扫描任务报告，

其中有网站风险等级、扫描 IP/端口、扫描时间、任务模式、执行周期、漏洞数量等信息，

如下图所示。 

 

图 10-12 扫描报告 

点击屏幕右上角的导出按钮，可以将报告导出为 html 格式的文档，如下图所示。 
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图 10-13 导出扫描报告 

➢ 查看扫描信息 

选择一个扫描任务，点击“操作”列的“查看”链接，显示出扫描任务的详细信息，其中

有任务名称、扫描目标、URI 信息、登录方式、执行方式、扫描内容等。对于正在执行中

的任务，将显示当前的进度，已经完成的任务显示为 100%，如下图所示。 

 

图 10-14 查看扫描任务详细信息 

➢ 编辑扫描任务 

选择一个扫描任务，点击“操作”列的“编辑”链接，可以对扫描任务进行修改，修改的
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信息项参见“新建漏洞扫描任务”章节。 

 

图 10-15 编辑扫描任务 

➢ 立刻执行扫描任务 

选择一个扫描任务，点击“操作”列的“执行”链接，使该任务立刻执行。 

 

图 10-16 执行扫描任务 

点击执行链接后，系统弹出“操作成功”对话框后，立刻执行扫描任务，如下图所示。 

 

图 10-17 执行扫描开始执行 

➢ 暂停扫描任务 

对于一个正在执行中的任务，可以点击“操作列”的“停止”按钮，之后系统弹出对话框，
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使当前任务停止。 

 

 

图 10-18 停止扫描任务 

 

图 10-19 确认停止扫描任务 

➢ 删除单个扫描任务 

选择一个扫描任务，点击“操作”列的“删除”链接，经用户再次确认后，该任务被删除；

如果用户选择“取消”，则该任务将不被删除。 

图

10-20 删除一个扫描任务 

 

图 10-21 确认删除 
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➢ 批量删除扫描任务 

在扫描任务主界面中，选中多个任务行“选择”列，点击“删除所选任务”，系统将删除选

中的任务，如下图所示。 

 

图 10-22 批量删除任务 
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第11章 网页防篡改 

WAF 首先从网站上将要保护的网页内容抓取下来保存到设备上，即生成本地镜像，当发生

站点文件篡改后，WAF 能够很快检测到并发出告警。防篡改支持 HTTP 和 FTP 两种模式初始

化，分别以不同方式防御篡改行为。当以 FTP 模式初始化后，可以启用篡改恢复功能，直接将

站点上被篡改的文件恢复到原来状态。 

 

11.1 防篡改管理 

 在防篡改管理页面，可以新建、编辑、删除防篡改任务，还可以查看防篡改日志，如下图

所示： 

  

 

图 11-1 防篡改管理 

 新建防篡改页面如下图所示： 

 

图 11-2 新建防篡改服务 

 对各个字段的解释如下： 

➢ 服务名称：防篡改任务的名字，两个防篡改任务不能重名。 

➢ 镜像方式：FTP 两种方式 
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➢ IP 地址/端口：填写一个 IP 和端口，则防篡改功能对这个 IP:端口生效。 

 

 可以通过“操作”中的“编辑”按钮对当前的防篡改任务进行编辑，编辑页面同新建页面

一样。 

 要删除防篡改任务，可以通过“操作”中的“删除”按钮删除某一个防篡改任务，也可以

通过“删除所选服务”来同时删除多个服务。 

11.2 防篡改配置 

需要在网站服务器端配置 FTP 服务，并把防护站点放在 FTP 服务目录下，并进行配置如

下图： 

 

图 11-3 防篡改配置 

IP 地址、端口、登录用户名、登录密码是 FTP 服务的配置，目录路径是站点在 FTP 服务

目录中的相对路径。配置好这些参数后，点击“探索目录”按钮，对站点目录进行探索。探索

的时间依赖于目录层级以及目录数量，探索完成后可看到站点下的目录，如下图所示： 
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图 11-4 防篡改配置 

在目录树中，可以将站点中需要更新维护的目录“添加到更新目录”，将不需要更新的目录

“添加到检测目录”。需要注意的是：两个目录中不能存在相互包含的情况，比如更新目录中添

加了/SiteFiles/，则检测目录不可以再添加/SiteFiles/Configuration/。到此 FTP 方式的初始化

配置就准备好了，再点击“初始化”按钮进行网站的初始化。 

初始化过程中，如果与受保护服务不能正确连接，则不能进行初始化操作。初始化所需要的时

间与网络环境及防篡改配置有关。只有进行了初始化，才能进行后续的操作。 

11.3 镜像同步 

镜像同步操作分为两步：（1）管理员维护保护服务；（2）执行镜像同步操作。 

同步镜像操作可以配置手动同步和自动同步两种方式，可以根据需要保存不同的同步方式。

同步镜像方式选择手动同步，如下图所示： 
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图 11-5 镜像同步-手动同步 

保存配置后，点击“服务维护”后，开始站点维护。维护完成后，进行同步操作如下图所

示： 

 

图 11-6 镜像同步-服务维护 
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在变更目录中，添加站点在维护过程中修改过的文件或网页所在的目录。注意这里应当是

初始化配置中更新目录或检测目录的子集。添加完毕后，选择“同步镜像”。 

同步镜像方式选择自动同步时，界面如下所示： 

 

图 11-7 镜像同步-自动同步 

设定服务器维护时间和同步镜像时间，保存配置，则开启了自动同步镜像功能。防篡改会

从服务器维护时间开始后暂停，在到达同步镜像时间后，设备会自动将在这个时间段修改的站

点内容同步到镜像文件。 

同步镜像操作有相应的日志，可以根据日期进行查询，也可根据“详细”链接查看此次镜

像内容变化的详情。 

11.4 篡改检测 

 篡改检测页面如下图所示，可以设置篡改检测的开启和关闭，可以设置篡改检测间隔。篡

改检测日志可以在防篡改日志中查询到。 

 

图 11-8 篡改检测 
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第12章 日志 

日志模块用于记录和显示系统各功能模块的运行历史，主要包括系统日志、服务访问日志、

认证日志、服务监控日志、告警日志、web 防护日志、漏洞扫描日志、防篡改日志、漏洞扫描

日志。 

12.1 系统日志 

 主要记录与 WAF 配置相关的日志，如下图所示，显示的信息有： 

➢ 时间：日志生成的时间，具体到秒。 

➢ 登录 IP：操作 WAF，使生成系统日志的源 IP。 

➢ 用户：显示用哪个用户在操作 WAF。 

➢ 事件：显示操作的是哪个模块。 

➢ 摘要：简要的描述日志。 

➢ 日志级别：显示系统日志的级别。 

➢ 状态：用户的操作是否成功，若没有配置成功，则显示“失败”。 

 

图 12-1 系统日志 

    系统日志查询，用户可以自己定义搜索条件，例如登录 IP、用户、时间、摘要、日志级别、

状态，可以与系统默认的查询条件“时间“进行 ”与/或“ 组合查询搜索。 



 

 

云枢擎天 WEB 应用防火墙用户使用手册 

124 

 如果有大量的系统日志，用户还可以通过页面跳转（上页、下页、首页、尾页）。 

12.2 访问日志 

12.2.1 服务访问日志 

 访问日志记录了客户端访问 WAF 保护的服务的记录。如下图所示，默认显示的信息有时

间、客户端地址、地址来源、服务名称、访问 URL、服务 IP:PORT、方法、HTTP 状态、响应

时间等。此外，还可以通过每个字段右边的下拉箭头选择排序方式升序或者降序。 

 

图 12-2 服务访问日志 

 

 

图 12-3 服务访问日志-查询条件 

服务访问日志查询，用户可以自己定义搜索条件，在下拉框中选择服务名称、客户端地址、方

法、URL 地址、服务 IP:Port，可以与系统默认的查询条件“时间“进行 ”与/或“ 组合查询
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搜索。 

如果有大量的系统日志，用户还可以通过页面跳转（上页、下页、首页、尾页）。 

12.3 事件日志 

事件日志有一种，告警日志。告警日志记录告警，告警配置需要在配置模块中操作。 

12.3.1 告警日志 

 要生成告警日志，必须首先在告警模块进行配置，如图所示，可以配置 WEB 攻击告警、

网页篡改告警、设备状态告警、服务状态告警、漏洞扫描告警、HA 配置告警。 

 

图 12-4 告警配置 

告警日志可以查看时间、服务名称、主机地址、类型、状态、信息、邮件、邮件发送结

果、手机、短信发送结果等信息。支持分页功能。如图所示。 

 

图 12-5 告警日志 

   告警日志查询，用户可以自己定义搜索条件，在下拉框中选择服务名称、主机地址、类型、

状态、信息，可以与系统默认的查询条件“时间“进行 ”与/或“ 组合查询搜索。 
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图 12-6 告警日志查询 

如果有大量的告警日志，用户还可以通过页面跳转（上页、下页、首页、尾页）。 

12.4 防护日志 

 防护日志有三种：防篡改日志、漏洞扫描日志、WEB 防护日志。 

12.4.1 防篡改日志 

 显示防篡改日志信息。如图所示，防篡改日志可以显示开始时间、结束时间、服务名称、

服务信息、镜像方式、执行任务、添加文件数、删除文件数、篡改文件数等信息。点击“详细”

列“查看”按钮，可以查看详细信息。 

 

图 12-7 防篡改日志 

   防篡改日志查询，用户可以自己定义搜索条件，在下拉框中选择服务名称、服务信息、镜像

方式、执行任务、添加文件数、删除文件数、篡改文件数，与系统默认的查询条件“时间“进

行 ”与/或“ 组合查询搜索。 
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图 12-8 防篡改日志查询 

如果有大量的防篡改日志，用户还可以通过页面跳转（上页、下页、首页、尾页）。 

12.4.2 漏洞扫描日志 

 记录漏洞扫描的结果并可以查看详细结果。如图所示，可以显示任务名称、扫描目标、执

行时间和漏洞数目信息，支持分页功能。点击“操作列”的详细链接，则可以查看漏洞扫描报

告。 

 

图 12-9 漏洞扫描日志 

   漏洞扫描日志查询，用户可以自己定义搜索条件，在下拉框中选择任务名称、目标 IP、目

标端口、漏洞数目和扫描时间进行查询，与系统默认的查询条件“时间“进行 ”与/或“ 组合

查询搜索。 
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图 12-4 防篡改日志查询 

如果有大量的漏洞扫描日志，用户还可以通过页面跳转（上页、下页、首页、尾页）。 

 

12.4.3 WEB 防护日志 

 WEB 防护日志用于所有 web 防护类型的日志信息。 

 如图所示，WEB 防护日志可以显示时间、服务名称、策略名称、源地址、方法、URL 地

址、攻击分类、详细类型、防护状态、HTTP 状态、匹配值等信息。支持分页功能。 

 

图 12-5 WEB 防护日志 

 

图 12-6 WEB 防护日志查询 

  告警日志查询，用户可以自己定义搜索条件，按照规则分类、规则 id、攻击地址、攻击时间

进行组合查询搜索。 

如果有大量的 web 防护日志，用户还可以通过页面跳转（上页、下页、首页、尾页）。 
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第13章 报表 

报表模块包含时段综合统计、服务综合统计、WEB 攻击统计报表统计。这些报表不同角度

分析防护网站的被访问情况，统计各种类型攻击，更直观、深入的展现了防护网站的运行及安

全状态，为网站管理和防御提供了更好的依据。 

13.1 时段综合统计 

 时段综合统计报表主要针对 WEB 攻击防护。 

 时段分析有日段分析、周段分析和月段分析三种。各个部分的日段分析、周段分析、月段

分析图总坐标都是攻击次数或者访问次数，横坐标不同，日段分析以以小时为单位显示一天 24

小时内的攻击或者流量情况，周段分析以一周内的自然天为单位显示一周内的攻击或者流量情

况，月段分析以一月内的自然天为单位显示一月内的攻击或者流量情况。 

 登录成功后点击左侧导航“报表管理”-“时段综合统计”项，进入此界面。 

 

图 13-1 时段综合统计报表 

➢ 服务名称 

进入“时段综合统计”界面，“服务名称”系统默认为“全部”，点击下拉菜单，可以选择



 

 

云枢擎天 WEB 应用防火墙用户使用手册 

130 

需要统计的某个服务，或者选择“全部”，如下图所示。 

➢ 时段分析 

进入“时段综合统计”界面，“时段分析”系统默认为“日段分析”，点击下拉菜单，可以

选择需要统计的时间段，“日段分析”“周段分析”“月段分析”，如下图所示。 

 

图 13-5 服务名称与时段分析设置 

➢ 统计时间 

进入“时段综合统计”界面，“统计时间”系统默认为当前日期，从 0 点开始到当前时间，

点击下拉菜单，可以选择开始统计的时间。 

➢ 统计导出 

进入“时段综合统计”界面，点击屏幕右上角的图标，可以将报表导出为 html 格式文档，

如下图所示。 

 

图 13-6 报表导出为 html 

13.2 服务综合统计 

 访问是对某个保护服务的被攻击网站进行分析统计。包括从访客 IP、访问来源、最常访问
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网页、入站出站、找不到的网页、站点域名等角度统计，如下图。TOP 可以选择前 10、20、

50 或 100。 

图 13-7 服务综合统计 

 

图 13-8 访问统计-分类 

 

图 13-9 访问统计-访问来源 
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图 13-10 访问统计-入站出站 

点击右上角“导出 HTML 格式报表”的图标 ，系统弹出对话框如下，系统默认文件

名为 html.tar 文件，选择文件的本地存储位置。 

 

图 13-11 导出 HTML 格式报表 

在本地磁盘存储后，对此文件进行解压，双击 WAF_report.html 文件，即可显示统计报

表的内容。 

 

图 13-12 打开导出的 HTML 报表 

注意：如果浏览器限制此网页运行可以访问计算机的脚本或 Active 控件，请点击“允许阻

止的内容”选项，以便此报表的正确显示。 

 

13.3 WEB 攻击统计 

 WEB 攻击统计报表包括被攻击目标的分布、按攻击类型统计、按攻击源地址统计、按攻击
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来源统计、按访问方法统计、受攻击最多的 URLTOP 排名六部分，每部分以服务划分，用户需

选择服务和统计时间段。 

登录成功后，点击左侧导航“报表“-“web 攻击统计”项，进入 WEB 攻击统计报表主界

面，可以导出为 HTML 格式报表到本地磁盘。点击屏幕右上角的“导出 HTML”按钮，可以将

报表导出到本地，经解压后可以打开查看报表。 

 

图 13-13 WEB 攻击防护报表 

13.3.1 被攻击目标的分布 

 统计被攻击的目标。可以显示柱状图、饼状图和折线图。图例中，横坐标中是多个被攻击

的目标，纵坐标是被攻击的次数。 
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 图 13-14 被攻击目标的分布 

13.3.2 按攻击类型统计 

 统计攻击类型。可以显示柱状图、饼状图和折线图。图例中，横坐标中是多个被攻击的类

型，纵坐标是该类型攻击的次数。 

  

图 13-15 按攻击类型统计 

13.3.3 按攻击源地址统计 

 统计攻击源地址。可以显示柱状图、饼状图和折线图。横坐标中是多个发起攻击的源地址，

纵坐标是该地址攻击的次数。 

 

图 13-16 按攻击源地址统计 
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13.3.4 按访问方法统计 

 统计访问方法。可以显示柱状图、饼状图和折线图。图例中，横坐标中是攻击方法，访问

方法有 GET、POST 和其他三种方式，纵坐标是该类型攻击的次数。 

 

图 13-17 按访问方法统计 

13.3.5 受攻击最多的 URLTOP 排名 

 统计受攻击最多的 URL。可以显示柱状图、饼状图和折线图。 

 

图 13-18 受攻击最多的 URL 统计 
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附录 

1. 出厂配置 

1.1 通讯口初始配置 

网口 IP 

带外口 https://192.168.45.1 

1.2 Web 用户初始配置 

用户名 admin 

密码 admin123 

 

1.3 命令行用户初始配置 

用户名 root 

密码 esv0812 
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1.4 管理口 

产品型号 管理口 

WAF 6 接口 eth5 

WAF 11 接

口 

eth10 

 

1.5 串口 

串口 console 

波特率 19200 

 

2. WAF 在多链路环境下的路由配置 

2.1 WAF 中的路由介绍 

WAF 作为网关产品需要适应不同的网络环境，特别是透明模式下，环境比较复

杂。此时为了保证服务的可访问、可防护和状态可监控，保证漏洞扫描、防篡改等功

能可用，需要进行相关的路由配置。配置方法如下： 

1，为没有 IP 的链路，增加如下静态路由： 

链路 IP 所在网段/网段掩码/0.0.0.0/链路接口（不包括 br_default 桥） 

2，若多个链路在同一网段，则需为多个链路上的每个服务增加如下静态路由： 
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服务 IP/255.255.255.255/0.0.0.0/链路接口 

3，为每个链路，增加如下策略路由： 

0.0.0.0/0.0.0.0/链路网段网关/链路接口（不包括 br_default 桥） 

服务 IP/255.255.255.255/0.0.0.0/链路接口（不包括绑定到 br_defautl 桥的服务） 

2.2 配置示例 

   注： 

1， 如下示例中链路不仅包含普通桥，也包含 VLAN 链路，没有进行区分说明。 

2， br_default 桥默认有 IP，不再单独说明。 

3， Trunk 链路与普通链路类似，区别仅在于多个链路使用同一对物理端口，每个 VLAN

链路由该对物理端口的对应的虚拟子接口组成。 

4， 蓝色字体的配置的是为了保证服务状态监控、漏洞扫描等功能的正常使用，这些功能

需要链路配置 IP。 

2.2.1 多链路不在同一网段且每链路上都有 IP 

路由配置： 

1，只需为每个链路各增加策略路由即可： 

0.0.0.0/0.0.0.0/链路网段网关/链路接口（不包括 br_default 桥） 

服务 IP/255.255.255.255/0.0.0.0/链路接口（不包括绑定到 br_defautl 桥的服务） 

 

示例： 

     拓扑: 
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192.168.0.50

192.168.1.50

Br_default

192.168.0.26

Br_test1

192.168.1.26

192.168.0.254

192.168.1.254

192.168.2.254 192.168.2.50
Br_test2

192.168.2.26

图

F-1 多链路不在同一网段且每链路上都有 IP 

 

配置:  

0.0.0.0/0.0.0.0/192.168.1.254/br_test1/策略路由 

0.0.0.0/0.0.0.0/192.168.2.254/br_test2/策略路由 

192.168.1.50/255.255.255.255/0.0.0.0/br_test1/策略路由 

192.168.2.50/255.255.255.255/0.0.0.0/br_test2/策略路由 

 

 

2.2.2 多链路不在同一网段且链路上没有 IP  

路由配置： 

1，为每个链路增加 1 条静态路由 

链路 IP 所在网段/网段掩码/0.0.0.0/链路接口（不包括 br_default 桥） 

2，为每个链路增加 1 条策略路由 

0.0.0.0/0.0.0.0/链路网段网关/链路接口（不包括 br_default 桥） 
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示例： 

     拓扑: 

192.168.0.50

192.168.1.50

Br_default

192.168.0.26

Br_test1

192.168.0.254

192.168.1.254

192.168.2.254 192.168.2.50
Br_test2

 

图 F-2 多链路不在同一网段且链路上没有 IP  

配置:  

  192.168.1.0/255.255.255.0/br_test1/静态路由 

  192.168.2.0/255.255.255.0/br_test2/静态路由 

 

0.0.0.0/0.0.0.0/192.168.1.254/br_test1/策略路由 

0.0.0.0/0.0.0.0/192.168.2.254/br_test2/策略路由 

  

 

2.2.3 多链路在同一网段且每链路上都有 IP 

路由配置： 

1，为每个服务增加 1 条直连路由 

  服务 IP/255.255.255.255/0.0.0.0/链路接口 

2，为每个链路增加策略路由 
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0.0.0.0/0.0.0.0/链路网段网关/链路接口（不包括 br_default 桥） 

服务 IP/255.255.255.255/0.0.0.0/链路接口（不包括绑定到 br_defautl 桥的服务） 

 

示例： 

     拓扑: 

192.168.0.50

192.168.0.51

Br_default

192.168.0.26

Br_test1

192.168.0.27

192.168.0.254

192.168.0.52
Br_test2

192.168.0.28

 

图 F-3 多链路在同一网段且每链路上都有 IP 

配置:  

192.168.0.50/255.255.255.255/0.0.0.0/br_default/静态路由 

192.168.0.51/255.255.255.255/0.0.0.0/br_test1/静态路由 

192.168.0.52/255.255.255.255/0.0.0.0/br_test2/静态路由 

 

0.0.0.0/0.0.0.0/192.168.0.254/br_test1/策略路由 

0.0.0.0/0.0.0.0/192.168.0.254/br_test2/策略路由 

192.168.0.51/255.255.255.255/0.0.0.0/br_test1/策略路由 

192.168.0.52/255.255.255.255/0.0.0.0/br_test2/策略路由 
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2.2.4 多链路在同一网段且链路上没有 IP  

路由配置： 

1，为每个服务增加 1 条直连路由 

  服务 IP/255.255.255.255/0.0.0.0/链路接口 

2，为每个链路增加 1 条主路由 

链路 IP 所在网段/网段掩码/0.0.0.0/链路接口（不包括 br_default 桥） 

3，为每个链路增加策略路由 

0.0.0.0/0.0.0.0/链路网段网关/链路接口（不包括 br_default 桥） 

 

 

示例： 

     拓扑: 

192.168.0.50

192.168.0.51

Br_default

192.168.0.26

Br_test1

192.168.0.254

192.168.0.52
Br_test2

 

图 F-4 多链路在同一网段且链路上没有 IP 

配置:  

192.168.0.50/255.255.255.255/0.0.0.0/br_default/静态路由 

192.168.0.51/255.255.255.255/0.0.0.0/br_test1/静态路由 
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192.168.0.52/255.255.255.255/0.0.0.0/br_test2/静态路由 

 

   192.168.0.0/255.255.255.0/br_test1/静态路由 

   192.168.0.0/255.255.255.0/br_test2/静态路由 

 

0.0.0.0/0.0.0.0/192.168.0.254/br_test1/策略路由 

0.0.0.0/0.0.0.0/192.168.0.254/br_test2/策略路由 

 

 

2.2.5 综合情况 

若 WAF 中的多链路即有在同一网段，也有不在同一网段的，即有带 IP，也有没有 IP，此

时的路由配置需要进行按照步骤逐一分解配置即可。 

示例： 

     拓扑: 
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192.168.0.50

192.168.0.51

Br_default

192.168.0.26

Br_test1

192.168.0.27

192.168.0.254

192.168.2.254 192.168.2.50
v_test2

192.168.2.26

192.168.3.50
Br_test3

192.168.3.26

192.168.3.254

192.168.4.254 192.168.4.50
v_test4

192.168.5.50
v_test5

192.168.5.254

Br_test6
192.168.5.51

 

图 F-5 综合情况 

拓扑说明： 

br_default 和 v_test2，是一组 trunk 链路（eth0,eth1），其中 v_test2 是 VLAN 桥； 

Br_test1，是一个普通桥，（eth6,eth7） 

Br_test3,v_test4,v_test5，是一组 trunk 链路（eth4，eth5），其中 br_test3 为普通桥，

v_test4,v_test5 为 VLAN 桥 

Br_test6，是普通桥（eth8,eth9） 

配置:  

1，为没有 IP 的链路（br_default 链路默认有 IP），增加如下静态路由： 

桥 IP 所在网段/网段掩码/0.0.0.0/桥接口 

192.168.4.0/255.255.255.0/0.0.0.0/v_test4 
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192.168.5.0/255.255.255.0/0.0.0.0/v_test5 

192.168.5.0/255.255.255.0/0.0.0.0/v_test6 

 

2，若多个链路在同一网段，则需为多个链路上的每个服务增加如下静态路由： 

服务 IP/255.255.255.255/0.0.0.0/桥接口 

192.168.5.50/255.255.255.255/192.168.5.254/v_test5 

192.168.5.51/255.255.255.255/192.168.5.254/br_test6 

 

192.168.0.50/255.255.255.255/192.168.0.254/br_default 

192.168.0.51/255.255.255.255/192.168.0.254/br_test1 

 

3，为每个链路（非 br_default 桥），增加如下策略路由： 

0.0.0.0/0.0.0.0/桥网段网关/桥接口（不包括 br_default 桥） 

0.0.0.0/0.0.0.0/192.168.0.254/br_test1 

0.0.0.0/0.0.0.0/192.168.2.254/v_test2 

0.0.0.0/0.0.0.0/192.168.3.254/br_test3 

0.0.0.0/0.0.0.0/192.168.4.254/v_test4 

0.0.0.0/0.0.0.0/192.168.5.254/v_test5 

0.0.0.0/0.0.0.0/192.168.6.254/br_test6 

 

192.168.0.51/255.255.255.255/0.0.0.0/br_test1/策略路由 

192.168.2.50/255.255.255.255/0.0.0.0/v_test2/策略路由 

192.168.3.50/255.255.255.255/0.0.0.0/br_test3/策略路由 

 

合计：7 条静态路由，9 条策略路由。 


