
人工智能安全治理

白皮书（2026）

中国联合网络通信有限公司

华为技术有限公司

中兴通讯股份有限公司

北京百度网讯科技有限公司

奇安信科技集团股份有限公司

三六零数字安全科技集团有限公司

清华大学

北京邮电大学

中国科学院大学

浙江大学

南开大学

2026 年 9月



《人工智能安全治理白皮书（2026）》

版权声明

本报告版权属于中国联合网络通信有限公司研究院，并受

法律保护。转载、摘编或利用其他方式使用本报告文字或者观

点的，应注明“来源：中国联通研究院”。违反上述声明者，

本院将追究其相关法律责任。



《人工智能安全治理白皮书（2026）》

目录
一、AI 前沿技术发展............................................................................................ 3

1.1 多模态大模型技术...................................................................................... 3

1.2 智能体技术................................................................................................. 5

1.3 具身智能技术..............................................................................................8

二、AI 安全治理体系..........................................................................................10

2.1 AI 模型与算法安全.................................................................................... 11

2.2 AI 智能体安全............................................................................................12

2.3 AI 数据基础设施安全................................................................................ 13

2.4 AI 算力基础设施安全................................................................................ 14

2.5 AI 安全运营............................................................................................... 15

2.6 AI 监督与管理............................................................................................16

三、AI 安全治理风险分析与挑战....................................................................... 17

3.1 AI 模型与算法安全风险.............................................................................17

3.2 AI 数据安全风险........................................................................................20

3.3 AI 应用安全风险........................................................................................22

3.4 AI 应用场景安全风险................................................................................ 33

四、AI 安全治理政策与标准现状....................................................................... 39

4.1 AI 安全治理法律法规与政策现状..............................................................39

4.2 AI 安全治理标准规范现状.........................................................................43

五、AI 安全治理技术解决方案与案例................................................................52

5.1 中国联通人工智能安全治理一体化解决方案...........................................52

5.2 百度智能体安全解决方案.........................................................................55

5.3 基于中兴 AIOS的智能体安全治理方案.................................................. 57

5.4 华为智能体安全治理方案.........................................................................59

5.5 360 全模态大模型安全卫士 R3.0 解决方案............................................. 61

5.6 奇安信智能体安全解决方案.....................................................................63

六、AI 安全治理发展建议.................................................................................. 65

缩略语................................................................................................................. 68

参考文献..............................................................................................................69



《人工智能安全治理白皮书（2026）》

-1-

前 言

过去一年，多模态大模型和智能体技术快速发展，AI 应用规模持续扩大、

应用场景不断拓展。多模态大模型能够综合处理文本、图像、音频、视频等异

构信息，具备更强的多模态感知、理解与内容生成能力，同时在任务规划、工

具调用编排等方面的能力持续增强。以大模型为驱动的智能体能够围绕目标分

解任务、组合工具，并通过与环境交互调整任务执行，从而完成复杂任务。智

能体技术推动了人工智能技术能力由内容生成向复杂任务执行延伸，扩展了模

型能力的边界。

基础模型能力的提升和智能体应用技术的快速发展，在提高任务执行效率

的同时，也使人工智能风险由内容层面延伸至现实行为。多模态大模型可能因

模态语义冲突、理解偏差产生错误或者幻觉推断；其内容生成能力还可能被用

于生成不安全的多模态内容，增加了内容溯源和风险处置的难度。当多模态大

模型作为核心基座赋能自主智能体后，这些复杂的不安全内容会被进一步转化

并放大为具有实质性危害的不安全操作。这种从“内生缺陷”到“复杂内容风

险”再到“实质性操作风险”的传导链条，使得传统以单一模态输出审核为核

心的安全治理框架失效。因此，既要防范由基础模型架构、训练数据、安全对

齐算法等技术要素的缺陷、脆弱性所引发的 AI 内生安全风险，也要防范人工智

能在部署、运行和应用过程中引发、放大或外溢的 AI 衍生安全风险。

本白皮书聚焦多模态大模型、智能体、具身智能等前沿技术发展，深入分

析AI技术发展面临的新形势、新风险与新挑战，并对AI安全治理体系进行全方

位升级，推动我国人工智能朝着有益、安全、公平方向健康有序发展。
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一、AI 前沿技术发展

多模态大模型为跨模态理解与生成提供基础能力，智能体通过推理、规划、

记忆与工具调用，将模型能力转化为面向目标的任务执行能力；具身智能依托

物理载体，在与环境的感知、行动和反馈中实现智能交互。本章重点介绍多模

态大模型技术、智能体技术和具身智能技术的发展脉络与主要挑战。

1.1 多模态大模型技术

以 Transformer[1]架构为基础的大规模预训练推动人工智能从专用模型向通

用基础模型演进。随着训练数据、模型规模和计算资源持续扩展，以及指令微

调、偏好对齐等技术的发展，以OpenAI的GPT系列、Anthropic 的 Claude系

列、Google的Gemini系列，以及国内阿里巴巴的Qwen系列、智谱的GLM系

列和深度求索的 DeepSeek 系列等为代表的大语言模型，在语言理解、知识问

答、逻辑推理、代码生成和工具调用等方面取得显著进展。然而，纯文本语言

模型主要处理离散文本 Token，难以直接感知图像、视频和音频信息。为突破

这一限制，研究者通过模态编码、表示对齐和多模态指令微调，将非文本信息

映射至语言模型的表示空间，推动大语言模型由文本智能向多模态智能扩展。

与此同时，以 Stable Diffusion[2]为代表的视觉生成模型主要沿扩散模型路线发

展，多模态理解与内容生成通常采用不同的架构和训练目标。在此背景下，多

模态大模型形成两条相互关联的演进主线：一是扩大模型感知和交互的模态范

围，二是推动多模态理解与生成在统一框架内融合。
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（1） 多模态大语言模型：从文本到视觉，再到全模态融合

多模态大语言模型（Multimodal Large Language Model，MLLM）通常

以预训练语言模型为认知核心，通过模态编码器和连接器将图像、视频、音频

等非文本信息映射至语言模型的表示空间，形成“模态编码器—连接器—大语

言模型”的基本架构。早期模型主要由文本向视觉扩展，如 LLaVA 通过视觉特

征对齐和多模态指令微调实现图像理解与视觉对话[3]。此后，模型逐渐向文本、

图像、视频和音频等主要模态的联合处理发展。Qwen2.5-Omni 实现多模态感

知和流式文本、语音生成；Qwen3.5-Omni 进一步增强了长上下文、音视频理

解和多语言语音交互能力。总体而言，多模态大语言模型正由图文理解向多源

信息联合感知、跨模态推理和实时交互演进。

（2） 统一多模态基础模型：理解与生成的统一

多模态理解模型通常以自回归语言模型为核心，并以文本作为主要输出，

而图像、视频等视觉内容生成常采用扩散模型，两类系统在表示空间、网络结

构和训练目标上相对分离 [4,5]。统一多模态基础模型（Unified Multimodal

Foundation Model，UMFM）旨在融合感知、推理与内容生成能力，其技术路

线可概括为模块化协同和模型级统一：前者由语言模型承担理解、推理与任务

规划，再调用扩散模型等外部生成模块，具有较强的灵活性，但存在模块衔接

和误差传播问题；后者则在共享主干和训练框架中联合建模语言生成、视觉理

解与视觉生成。Show-o在统一Transformer中结合自回归语言建模与离散扩散

式视觉生成，可完成视觉问答、图像生成和图像编辑等任务[6]。这一方向表明，
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多模态模型在独立模块功能组合的基础上，正进一步探索模型结构、表示空间

和训练目标的深度融合。

（3） 研究展望与挑战

多模态大模型仍面临三方面挑战。一是跨模态表征问题。文本、图像、音

频和视频在信息密度、时间尺度与表示方式上存在显著差异，统一离散化可能

导致信息损失或序列膨胀，而分别编码又增加了跨模态语义对齐的难度。二是

数据与训练问题。高质量多模态数据及真实交互数据相对稀缺，其采集与标注

还受到成本、版权和隐私等因素制约；多模态联合训练容易出现模态失衡和能

力相互干扰。三是评估、效率与安全问题。现有基准难以全面衡量模型的感知、

推理、生成、实时交互和跨模态一致性，大规模音视频处理还带来较高的训练

与推理成本，并伴随跨模态幻觉、深度伪造和隐私泄露等风险。

1.2 智能体技术

以大语言模型（Large Language Model，LLM）为核心的智能体（LLM

Agent）正推动人工智能从响应单次请求向自主规划和持续执行任务发展，并

成为人工智能领域最具变革性的研究方向之一。LLM智能体能够感知环境、理

解目标，并自主规划和执行复杂任务[7]。Wooldridge 和 Jennings[8]于 1995 年

将智能体定义为能够自主感知环境并采取行动以实现目标的实体，早期智能体

的知识表示和推理能力有限，许多系统依赖预设规则，难以适应开放环境。以

GPT 系列为代表的预训练语言模型通过大规模预训练获得知识表示与语言处理
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能力，为智能体提供了语言理解、常识推理与任务规划基础。思维链提示提升

了模型的多步推理能力[9]，Toolformer 等方法则推动了工具调用能力的发展[10]，

促使 LLM智能体由研究概念逐步走向工程化与产业应用。

（1）LLM智能体：早期探索与范式确立

2022 年，思维链（Chain-of-Thought）[9]通过引导大模型生成中间推理步

骤，提升其在多步推理任务中的表现。2023 年，ReAct 框架[11]将推理与行动交

替融合，使模型能够依据工具执行结果和环境反馈调整计划，为智能体的推理

与执行闭环提供了框架。同年，思维树（Tree of Thoughts）方法[12]以树状搜

索替代线性推理，使模型具备回溯和自我纠错能力。在记忆与工具层面，Lewis

等[13]提出检索增强生成（RAG），通过检索外部知识增强生成，为智能体接入

“可检索记忆”提供了基础。尽管早期系统的可靠性有限，这些探索仍推动了

规划、执行、反馈与迭代机制的发展，为后续智能体系统奠定了基础。

（2）通用 Agent：从工程化探索到规模化应用。

2024 年，LLM智能体的工程化探索加快。2024 年 10 月，Anthropic 公开

测试 Computer Use，使 Claude 可理解屏幕界面并操作鼠标、键盘1；同年 11

月开源模型上下文协议（Model Context Protocol，MCP），以统一接口连接

模型、工具和数据源2。2025 年，智能体走向专业化与标准化。2025 年 2月，

Anthropic发布Claude Code，使模型能够修改代码、运行测试并调用命令行工

具3；同年4月，Google发布智能体间协议（Agent2Agent，A2A），支持异构

1 https://www.anthropic.com/news/developing-computer-use

2 https://www.anthropic.com/news/model-context-protocol

3 https://www.anthropic.com/news/claude-3-7-sonnet
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智能体进行能力发现、信息交换和任务协作，与面向工具及数据连接的MCP形

成互补4。同月，OpenAI开源发布本地终端编程智能体Codex CLI5。2026年，

发展重点转向长时任务、多智能体协作与跨应用操作。2026 年 3 月发布的

GPT-5.4 进一步增强了长上下文、计算机操作和工具使用能力6。

与此同时，国内通用智能体平台也蓬勃发展。2024 年，百度文心智能体平

台已支持零代码智能体创建，并通过知识库、插件和工作流编排拓展应用能力；

同年 10 月，智谱发布 AutoGLM，使智能体能够感知并操作移动端图形界面，

完成连续任务。2025年8月，阿里Qoder发布首个版本，依托代码库理解、任

务规划与异步执行能力支持复杂开发任务。进入2026年，国内产品进一步向个

人与专业工作场景延伸。6月，腾讯发布WorkBuddy 企业版，连接文档协作、

知识沉淀与组织工作流；字节跳动旗下的豆包任务模式可理解网页内容、调用

浏览器并完成点击、输入等多步骤操作，同期发布的 TRAE Work 则面向专业用

户，覆盖资料研究、内容撰写、数据分析、任务规划与协同工作。2026 年 8月，

DeepSeek 发布开源智能体运行框架DeepSeek Harness，该框架以“万物皆

插件”的开放架构支持智能体组件的灵活组合与扩展7。

（3）研究展望与挑战

尽管发展迅速，LLM智能体从实验原型走向生产部署仍面临三方面挑战。

一是可靠性与安全性不足。链式调用和迭代推理可能使模型幻觉沿任务链累积

4 https://developers.googleblog.com/en/a2a-a-new-era-of-agent-interoperability/

5 https://learn.chatgpt.com/docs/codex/cli

6 https://developers.openai.com/api/docs/models/gpt-5.4

7 https://github.com/deepseek-ai/deepseek-harness
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和放大，在医疗、法律等高风险场景中造成严重后果；自主性增强也扩大了提

示注入、工具滥用和多智能体攻击传播等风险，亟须建立覆盖推理、工具、通

信及输出审计的纵深防御体系。二是长期记忆能力受限。现有智能体主要通过

历史截断、摘要压缩和检索增强管理有限上下文，尚缺乏对不同类型长期记忆

的统一组织与动态管理能力，难以实现重要信息保留、过时信息遗忘和新经验

持续更新。因此，需要构建分层长期记忆架构，推动记忆从被动存储向主动形

成、调用和演化转变。三是评估与标准化体系滞后。静态单轮基准难以衡量多

轮策略适应、协作涌现和长期行为漂移，数据污染也会削弱评估可信度；同时，

不同平台在工具生态、技能规范和智能体定义上仍存在差异。未来应围绕可靠

执行、长期记忆管理和动态评估完善技术能力，推进互操作标准建设，并明确

审计与问责机制。

1.3 具身智能技术

具身智能（Embodied AI）旨在使智能体通过物理实体感知、理解并作用

于真实世界，是探索通用人工智能（AGI）的研究路径之一。不同于主要在虚

拟空间中处理信息的离身智能，具身智能强调认知、身体与环境的闭环交互，

使机器人能够在动态环境中自主感知、规划并完成任务。近年来，多模态大模

型增强了跨模态理解与交互能力，世界模型提升了环境预测与规划水平，具身

智能技术则提供了多样化行动载体，这些技术共同推动具身智能向“感知—推

理—规划—行动”一体化方向发展[14]。
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（1） 早期探索与技术积累

具身智能的早期研究主要围绕机器人控制、环境感知与强化学习展开，但

受感知精度、样本效率和泛化能力限制，难以应对开放环境。进入2010年代，

深度学习推动了视觉识别、语言理解和运动控制能力的提升，视觉编码器与语

言模型分别增强了环境感知和指令理解能力[14]。与此同时，仿真技术逐渐成为

降低训练成本与真实部署风险的重要手段。2024年推出的Genesis8将多物理场

仿真、渲染和机器人训练接口整合于统一平台，为大规模数据生成与策略训练

提供了技术支撑。机器人的物理载体也由固定基座机械臂扩展至移动式、四足、

人形和仿生机器人，推动具身智能面向更多真实场景发展。

（2） 多模态大模型驱动的具身智能

Google 提出的 RT-2[15]采用视觉—语言—行动（Vision-Language-Action，

VLA）范式，将大规模视觉—语言数据中蕴含的知识迁移至机器人控制，使模

型能够依据视觉观察和语言指令生成相应动作，提升了机器人在新任务、新物

体和新场景中的泛化能力。从系统实现看，具身智能涉及以下相互关联的环节：

具身感知负责获取并理解环境信息；具身交互依据语言指令完成目标识别、操

作与人机协作；任务规划与执行将高层目标分解为低层动作，并根据反馈动态

调整；仿真到现实迁移则通过领域随机化、世界模型和策略适配缩小虚拟训练

与真实部署之间的差异。在这些环节中，多模态大模型正由感知或语言处理模

块向连接高层认知与低层控制的决策模块拓展。

（3） 研究展望与挑战

8 https://github.com/Genesis-Embodied-AI/genesis-world
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具身智能要实现通用、可靠且规模化的部署，仍面临三方面挑战。一是数

据与迁移问题。高质量、跨场景、跨设备的真实多模态数据仍较稀缺，仿真与

真实环境之间的差异又可能限制训练所得策略的迁移效果。二是规划与推理能

力不足。长时任务涉及目标分解、动作衔接、异常恢复和动态重规划，现有多

模态模型在常识推理、长期规划及低层操作方面仍存在明显不足。三是评估与

安全机制不完善。现有基准对高层语义规划和低层物理控制的联合评价仍不充

分；依赖大模型决策的具身智能体还面临后门攻击、指令注入和场景操纵等风

险[16]。未来应重点建设真实多模态数据体系，提升因果推理与长时规划能力，

完善覆盖认知决策与物理执行的评估和安全治理机制。

二、AI 安全治理体系

AI 安全治理体系以“安全可靠、公平可信、智能向善”为总体目标，推动

人工智能在能力持续演进和应用不断深化的同时，实现风险可识别、过程可管

控、行为可干预、责任可追溯[17,18]。其中，安全可靠强调模型、数据、系统和

基础设施在复杂环境下保持稳定运行，能够抵御攻击、故障及异常行为；公平

可信关注算法决策、内容生成和服务过程的公正、透明、可解释与可验证，防

止偏见、歧视和信息误导；智能向善要求人工智能的研发与应用符合人类共同

价值和公共利益，避免技术能力被滥用。围绕这些目标，体系以数据和算力基

础设施为支撑，以模型与算法、智能体安全为重点，将安全运营贯穿规划、研

发、部署和运行全过程，并由监督与管理提供制度约束和实施保障。
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图 2-1 人工智能安全治理体系

2.1 AI 模型与算法安全

AI 模型与算法安全为内容生成、推理规划及上层应用提供能力保障，重点

是提高模型输出的可靠性、推理规划的可控性和模型自身的安全性。生成式模

型可能出现有害内容、偏见歧视、幻觉、深度伪造及信息泄露，代理式模型则
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可能因目标劫持或规划异常引发连续决策风险。这些问题既与训练和模型机理

有关，也可能由提示注入、越狱、对抗或后门攻击触发。因此，模型治理需兼

顾输出与行为约束、推理规划控制及基础能力增强。

AI模型与算法安全围绕上述任务形成三方面能力。一是生成式AI大模型理

解与生成安全。开展多模态内容安全和幻觉评测，结合深度伪造检测、价值观

与安全对齐、幻觉减轻及推理隐私防护，降低有害或失实内容生成和敏感信息

泄露风险。二是代理式 AI 大模型推理与规划安全。开展目标劫持、规划幻觉评

测与防护，通过推理安全增强和规划轨迹检测识别危险步骤、目标漂移及异常

工具依赖，对高风险规划及时阻断或转入人工确认。三是 AI 模型基础安全。增

强模型鲁棒性、泛化性和可解释性，开展对抗训练，加强逆向工程与后门攻击

防护，并通过持续评测和版本验证控制迭代风险。基础安全为理解生成与推理

规划提供支撑，三方面能力共同约束模型输出和行为。

2.2 AI 智能体安全

AI 智能体能够感知环境、保持记忆、推理规划并调用工具执行操作，其安

全治理重点是控制从任务理解到实际执行的行为边界[19]。自主性和跨系统连接

能力使身份权限滥用、工具调用异常、记忆污染及交互攻击可能沿任务链传导，

造成越权操作、信息泄露或服务中断；多智能体协同还可能扩大影响范围。对

于具身智能，数字风险可能进一步转化为物理危害。因此，需要将身份、工具、

记忆与交互控制贯穿任务全过程，确保关键行为获得授权并可被干预。
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围绕任务执行的行为边界，智能体安全包括四方面控制。一是身份与权限

安全。建立唯一身份标识，防范身份仿冒与合成身份，依据任务和风险动态调

整权限，落实最小权限原则，并通过身份、权限和运行环境三重校验及越权检

测约束访问。二是工具调用与执行安全。加强MCP/A2A协议和传输信道防护，

开展工具与技能（Skill）安全评估、调用链路监控和工具输出检测，对高风险

工具实施沙箱隔离，保留关键执行记录。三是记忆安全。实施跨会话隔离、分

级分类与脱敏、敏感记忆加密、定期清理及备份恢复，并审计记忆访问，减少

污染和泄露。四是交互安全。检测恶意指令、提示注入及多模态输入输出内容，

防范会话劫持和多智能体协同风险，通过跨会话身份一致性校验与高危执行二

次审核保障交互可信。

2.3 AI 数据基础设施安全

AI 数据基础设施为训练、微调、推理和知识增强提供数据支撑，其安全治

理重点是保障数据的合规性、机密性、完整性、可用性和可追溯性。来源或授

权不清可能引发合规与权益争议，访问控制不足和隐私推断攻击可能导致敏感

信息泄露，数据投毒及后门则可能将错误关联传导至模型。由于不同用途的数

据在敏感程度、更新方式和使用边界上存在差异，需要将针对各类数据的安全

防护与统一管理相结合。

数据安全从生命周期防护和安全管理两方面落实。一是 AI 数据生命周期安

全防护。训练数据防护重点核验来源、授权、质量与完整性；微调数据防护重
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点控制场景数据的敏感性、使用范围及变更；推理数据防护重点减少实时输入、

上下文和输出在调用链路中的泄露与滥用；知识库防护重点加强内容准入、更

新核验、访问控制和异常检索识别，防范恶意知识注入及越权查询。二是 AI 数

据安全管理。建立统一的治理规则、责任分工和流程，将合规与脱敏、泄露防

护、投毒防护落实到各类数据处理活动。通过数据标准化统一格式、质量、标

识和管理口径，记录来源、授权、访问、流转、变更及处置过程，为生命周期

防护提供可执行、可追溯的管理依据。

2.4 AI 算力基础设施安全

AI 算力基础设施由硬件设备、云底座、操作系统、平台软件、接口和算力

网络共同构成，任何底层缺陷都可能影响模型训练、推理服务和数据处理的连

续性[20]。硬件、固件和接口缺陷可能造成设备篡改或敏感信息泄露；云平台、

操作系统、MaaS 平台及算力网络的漏洞或配置失当，可能引发隔离失效、权

限滥用及服务中断。各层相互依赖，风险还可能随节点通信、资源调度和跨域

连接扩散，因此需协同保障硬件设备及其承载的系统、平台和网络环境。

算力基础设施安全据此划分为两个相互配合的方面。一是 AI 硬件设备安全。

对设备接口、外部端口和节点互联实施边界控制与状态核验，规范固件来源、

更新和完整性验证，落实设备与身份隔离，防止运维和业务身份混用。将供应

链管理贯穿采购、交付、部署、运行、维修和退出环节，保障设备及组件真实、

完整、可追溯。二是 AI 系统与平台安全管理。加强云平台与操作系统、MaaS
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平台与 API、AI 软件供应链及算力网络安全，协同控制账户权限、系统配置、

容器镜像、组件依赖、接口调用和跨域资源调度。通过漏洞发现、配置核查、

异常监测、资源管控及应急处置，降低运行环境被入侵、篡改或资源耗尽的风

险。

2.5 AI 安全运营

AI 安全运营将各模块的安全要求落实到规划、研发、测试、部署和运行全

过程，重点是持续发现风险并推动处置与改进。设计边界不清、开发依赖存在

缺陷、部署配置不当以及运行中的行为或性能异常，都可能影响系统安全；模

型迭代和组件变更还会引入新风险。因此，安全运营需要连接各阶段的评估、

验证、监测和处置，使前期控制在后续运行中得到持续检验，并将运行发现的

问题反馈至设计与开发。

这一全过程管理通过四个环节衔接落实。一是安全设计。结合业务场景和

数据敏感程度明确安全边界，建立上下文管控、监督和身份管理机制，采用纵

深防御，将应用、模型、数据、工具与基础设施的控制措施相衔接。二是安全

开发。开展全面安全评测、适配性评估和红队测试，加强组件安全管理，核验

第三方依赖、版本变化及能力扩展，减少缺陷向后续环节传递。三是安全部署。

上线前评估风险，配置安全护栏与约束，落实运行环境隔离和系统安全配置，

并保留模型托管、接口开放、权限及变更的审批验证记录。四是安全运维。持

续监控和审计模型调用、数据访问、工具执行及资源消耗，开展输出校验和性
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能监控，强化权限与身份认证，对告警进行定位、分级处置和复盘，形成发现、

响应、修复与验证的闭环。

2.6 AI 监督与管理

AI 技术的监督与管理为各技术模块提供制度约束和实施保障，重点是明确

治理依据、责任分工和能力要求。不同应用领域在业务目标、数据敏感程度、

模型自主程度及风险承受能力上存在差异，统一要求需要与场景实际相衔接。

模型、数据、算力、工具及外部服务之间的复杂依赖，也要求治理覆盖跨主体

和跨生命周期的责任衔接。为避免要求难以落地、监督与整改脱节，需要同时

完善规则、流程和资源保障。

监督与管理通过法规政策、标准规范、管理制度和保障措施协同发挥作用。

一是法规政策。依据国家法律法规明确研发、提供和使用活动的底线要求，通

过行业管理政策细化责任与风险控制重点，以政策指导文件明确方向，并通过

监督检查核验责任落实和整改情况。二是标准规范。发挥国家、国际、行业和

团体标准的作用，统一技术语言、能力要求和评价尺度，为安全评测、能力建

设及监督检查提供依据。三是管理制度。将 AI 安全方针和要求转化为风险评估、

开发测试、上线审批、运行监测及事件处置的具体流程，明确各主体的授权、

记录、检查、整改与问责责任，促进各模块协同落实。四是保障措施。根据业

务规模、应用场景和风险水平配置资源，推进生态共建，完善常态化工作机制

与人才建设，为技术防护、评测验证、监督检查和应急处置提供持续支撑。
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三、AI 安全治理风险分析与挑战

随着 AI 加速融入经济社会关键领域，其风险可能沿技术链条逐层传导并放

大，影响系统稳定、数据权益和公共安全，亟须系统防范[17,21-23]。AI 安全风险

自下而上可分为五类：基础设施安全风险，涉及硬件、云平台、MaaS 平台和

算力网络；模型与算法安全风险，涵盖鲁棒性、泛化性、可解释性、偏见及攻

击威胁；数据安全风险，包括合规、泄露、投毒、隐私和知识产权问题；应用

安全风险，涉及多模态、智能体和具身智能；应用场景安全风险则覆盖科研、

制造、医疗、金融、政务等重点领域。

图 3-1 AI 安全风险

3.1 AI 模型与算法安全风险

模型安全风险主要包括内生脆弱性与外部攻击威胁[24-26]。内生风险形成于
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模型设计和训练阶段，集中表现为鲁棒性不足、决策过程缺乏可解释性、分布

外泛化能力薄弱，以及在性别、地域、种族等敏感维度上的偏见与歧视，其根

源涉及训练数据覆盖有限、模型黑箱特性、分布偏移及公平性约束缺失。外部

威胁则由恶意主体主动发起，典型形式包括植入隐蔽触发机制的后门攻击、利

用微小输入扰动误导模型的对抗攻击，以及通过反复查询接口复制模型能力的

模型窃取攻击，可能损害模型的可用性、完整性、机密性与知识产权。

3.1.1 模型内生安全风险

模型内生安全风险是指受模型结构、训练机制、数据分布以及知识表示方

式限制，在模型构建和运行过程中存在的安全脆弱性。主要风险包括：

（1）鲁棒性不足：由于深度学习模型通常依赖大量训练样本学习统计特征，

对输入扰动、异常样本和边界场景的适应能力有限，当实际输入与训练环境存

在细微差异时，模型可能产生错误或不稳定输出。

（2）可解释性不足：由于深度神经网络具有多层非线性结构和海量参数，

模型决策过程通常难以被人类理解和追踪，导致模型输出缺乏透明性，限制了

安全审计、异常分析和责任追溯。例如，在医疗辅助诊断场景中，模型可能输

出错误诊断结果，但由于缺乏有效解释机制，医生难以判断错误来源并采取修

正措施。

（3）泛化能力不足：由于训练数据规模、覆盖范围和分布特征有限，模型

学习到的知识可能局限于特定场景，当部署环境或输入数据分布发生变化时，
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模型性能可能明显下降。例如，模型在实验环境中表现良好，但在真实业务环

境中可能出现准确率下降、错误预测或异常行为。 

（4）偏见与价值对齐风险：由于训练数据可能包含历史偏见、不均衡样本

或不符合预期价值的数据模式，模型可能学习并放大数据中的不公平因素。同

时，若模型缺少有效的公平性约束和安全对齐机制，可能生成偏离应用目标、

伦理要求或安全规范的输出。

3.1.2 模型外部攻击威胁

模型外部攻击威胁是指攻击者在模型训练、部署和推理过程中，通过数据

操纵、输入构造或接口交互等方式对模型安全属性造成的威胁[27]。典型攻击包

括：

（1）后门攻击：由于 AI 模型训练过程依赖大规模数据和第三方组件，攻

击者可能通过污染训练数据、篡改模型参数或操纵微调过程，在模型中植入隐

藏触发机制。被植入后门的模型通常对正常输入保持预期表现，但在满足特定

触发条件时执行攻击者预设行为。例如，攻击者在图像识别模型训练数据中植

入带有特定标识的样本，使模型在检测到该标识时输出错误分类结果。

（2）对抗攻击：攻击者通过构造人眼不可察觉或语义变化较小的恶意输入

样本，诱导模型产生错误预测。例如，攻击者在自动驾驶环境中对道路标识进

行轻微修改，使车辆视觉模型错误识别交通标志并执行错误控制策略。

（3）模型窃取攻击：由于 AI 模型通常通过 API 接口提供服务，攻击者可



《人工智能安全治理白皮书（2026）》

-20-

以利用大量查询请求分析模型输入输出关系，推断模型功能和参数特征，甚至

据此训练替代模型。

3.2 AI 数据安全风险

AI 数据安全风险贯穿数据采集、存储、处理、使用及共享的全生命周期，

主要包括治理不足与恶意攻击两类。治理风险源于制度缺失、技术防护薄弱及

合规意识不足，具体表现为数据处理违法违规、敏感个人信息泄露、未经授权

使用版权内容，以及数据质量低下导致模型性能下降或决策失误。攻击风险则

包括通过注入恶意样本或篡改标签实施训练数据投毒，以及利用模型输出开展

成员推理、属性推理和数据重建，从而泄露训练集成员身份、个人敏感属性或

用户输入历史；此外，数据存储与访问环节还面临非法访问和窃取威胁。

3.2.1 数据安全治理风险

数据安全治理风险贯穿数据采集、存储、处理、使用及共享等全生命周期

环节，主要由组织内部管理制度缺失、技术防护薄弱或合规意识不足所引发，

主要风险包括：

（1）数据合规风险：由于 AI 系统训练和应用需要大量数据支撑，若数据

采集、处理、共享过程缺少合法授权和规范管理，可能违反《数据安全法》、

《网络安全法》、《个人信息保护法》等相关法律法规要求。该风险主要表现

为超范围采集个人信息、未经授权使用数据、数据跨境流动不符合监管要求等。
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例如，企业在训练智能客服模型时，未经用户授权直接使用包含个人身份信息

的历史交互数据，可能造成数据合规风险。

（2）隐私保护不足风险：由于 AI 模型具备较强的数据关联分析和模式学

习能力，如果训练数据脱敏措施不足、数据访问权限控制不严格或隐私保护机

制缺失，可能导致敏感个人信息在模型训练、推理或共享过程中被暴露。例如，

企业仅对训练数据进行了简单脱敏，模型仍可能通过手机号、住址等信息的组

合关联识别出特定个人，从而造成隐私泄露。

（3）知识产权侵权风险：由于 AI 模型训练依赖大量文本、图像、音视频

和代码等数据资源，如果数据来源不清晰、授权范围不明确或缺少版权管理机

制，可能引发知识产权争议。例如，企业未经授权使用商业代码库训练代码生

成模型，可能导致相关权利人的商业权益受损。

（4）数据质量与处理安全风险：由于模型性能高度依赖训练数据质量，若

数据存在错误标注、缺失、噪声、过时或逻辑矛盾等问题，可能导致模型学习

错误模式，影响模型准确性和决策可靠性。例如，企业使用标注错误的信贷数

据训练风控模型，可能导致正常客户被误拒。

3.2.2 数据外部攻击威胁

数据外部攻击可作用于数据存储、访问及模型训练、推理等环节，主要包

括：

（1）数据投毒与完整性破坏攻击风险：攻击者通过向训练数据、知识库数
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据或运行输入数据中注入恶意内容、修改数据标签、替换关键样本或篡改数据

内容，使 AI 系统基于错误数据进行学习或推理。例如，攻击者向大模型训练数

据中加入带有恶意偏置的数据样本，使模型在特定任务中产生错误输出。

（2）隐私推断攻击风险：攻击者利用模型输出特征、预测结果或交互反馈

信息，通过成员推理、属性推理等方法推断模型训练数据中的敏感信息。例如，

攻击者针对医疗 AI 模型开展成员推理攻击，判断某患者医疗记录是否被用于模

型训练。

（3）数据重建攻击风险：攻击者通过大量调用模型接口、分析模型响应规

律或利用模型记忆特征，尝试恢复训练数据片段、用户输入内容或模型学习到

的敏感知识。例如，攻击者通过构造特定查询诱导大语言模型重复生成训练数

据中的敏感文本片段。

（4）数据非法访问与窃取攻击风险：攻击者通过攻击数据存储系统、利用

权限配置缺陷、窃取访问凭证或滥用 API 接口，直接获取用于模型训练、检索

增强或推理的数据资源。例如，攻击者利用云端 AI 平台权限管理漏洞，访问企

业私有知识库并窃取内部业务资料。

3.3 AI 应用安全风险

本章围绕多模态理解与生成、智能体应用和具身智能三类场景，梳理 AI 应

用中的主要安全风险。重点分析多模态内容、幻觉、对抗攻击与深度伪造风险，

智能体感知、记忆、决策、执行及供应链风险，以及具身智能在硬件、感知通
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信、自主决策和物理交互中的安全风险。

3.3.1 多模态理解与生成安全风险

（1）多模态内容安全风险

多模态内容安全风险是指 AI 系统在理解、转换、生成和传播文本、图像、

音频、视频等信息时，因模型能力缺陷、训练数据偏差、安全对齐不足、审核

失效或人为滥用，产生、放大或传播违法有害及不当内容的风险。主要表现包

括色情低俗、暴力血腥、极端仇恨、侵害未成年人，以及偏见歧视、隐私与人

格权侵害、知识产权侵权和合成内容来源不明等问题。不同模态的安全能力存

在差异，单一模态的过滤规则难以充分覆盖跨模态输入输出，模态组合也可能

引入新的语义风险，导致内容理解错误或有害内容生成与传播[28]。

此类风险可能损害个人权益、增加平台审核负担，并引发社会恐慌或群体

对立；持续生成的不良内容还可能加重对未成年人的影响。例如，2026 年 2月，

中央网信办通报，部分网络账号利用 AI 生成虚假火灾现场图片、视频，编造和

炒作事故，并制作低俗惊悚、血腥暴力视频。网信部门督促网站平台排查整治，

依法依约处置账号 13421 个，清理违法违规信息 54.3 万余条9。

（2）多模态幻觉

多模态幻觉，是指模型在不存在明确恶意操纵的情况下，生成与输入图像、

音频或视频、跨模态上下文以及可验证事实不一致，却在语言或视觉形式上看

9 https://www.cac.gov.cn/2026-02/12/c_1772636033171974.htm
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似合理的内容。主要表现包括虚构对象，误报属性、数量、位置或关系，错误

识别图片文字和语音内容，混淆视频事件顺序，以及错误关联人物、地点、年

代或因果知识[29]。其成因包括训练数据中的图文错配和错误信息、视觉编码压

缩造成的细节丢失，以及模型依赖语言先验补全证据缺口。连贯、肯定的输出

形式可能掩盖不确定性，后续追问还可能使错误持续累积。

多模态幻觉可能影响高风险场景中的判断与决策。例如，医疗影像中的虚

构病灶或异常遗漏可能导致误诊误治；交通和工业场景中的障碍物、仪表读数

误判可能触发错误控制；金融与政务场景中的票据、证照或录音误读可能引发

拒付、错误审批和责任争议；历史文化场景中的错误配图可能影响公共知识的

准确性。幻觉输出若被检索系统、报告生成流程或智能体工具链继续使用，还

可能沿应用链条扩散，并重新进入网络数据。

（3）多模态对抗与越狱攻击

多模态对抗与越狱攻击是指攻击者利用图像、文字、音频、视频及其组合，

干扰模型判断、指令遵循或安全约束的行为。主要形式包括：通过难以察觉的

图像或音频扰动，以及特制贴纸、图案或输入组合，诱导模型分类、定位或回

答错误；将恶意指令嵌入图片、截图、二维码、文档或隐藏图层，诱导模型将

外部数据作为指令执行；绕过拒答机制和安全约束，诱导模型生成暴力、诈骗、

恶意代码等有害内容。不同模态的防护差异，以及OCR、图像缩放、隐写和跨

模态组合处理中的薄弱环节，可能被攻击者利用，以规避单一文本检查。
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此类攻击可能导致误识别、安全防护失效、有害内容生成，以及个人信息、

凭证和商业秘密泄露。隐藏在图像、音频或文档中的攻击内容较难被用户或仅

审查文本的系统识别，还可能随截图、海报和扫描件反复传播。当模型连接邮

件、日历、支付或企业知识库等系统时，攻击可能进一步诱发越权发信、修改

文件、执行代码或发起交易等操作，使输出风险扩展为实际业务风险。

（4）多模态深度伪造与虚假信息

多模态深度伪造与虚假信息风险是指利用 AI 模型生成、编辑、替换或操纵

人物面部、声音、口型、动作、场景及事件叙事，并将其作为真实内容传播，

从而误导受众或侵害权益的风险。深度伪造侧重内容合成与操纵技术，虚假信

息侧重内容失实及其传播影响。经授权的影视特效、配音和虚拟人并不当然属

于虚假信息；风险判断需结合授权、标识、身份冒用及是否用于诈骗、诽谤或

操纵舆论等因素。

此类风险可能导致资金损失、账户接管、商业秘密泄露及名誉或人格权益

受损；伪造灾情、政策或公共人物言论还可能引发恐慌、挤占应急资源并扰乱

市场。深度伪造的传播也可能削弱公众对音视频证据的信任，使相关主体借口

“由 AI 生成”否认真正的影像证据，形成所谓“说谎者红利”，增加新闻核验、

司法取证和机构沟通成本。例如，2023 年 4月，福州某科技公司负责人郭先生

接到冒充好友的视频通话，对方以外地投标需要 430 万元保证金为由请求资金

过账。郭先生未核实款项到账即分两笔转出 430 万元，联系真实好友后发现受
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骗。公安机关通报指出诈骗者利用 AI 换脸技术冒充好友10。

3.3.2 智能体应用安全风险

AI 智能体（AI Agent）是具备自主感知、记忆、推理决策、交互与执行能

力的智能系统，是人工智能产品及服务的重要形态。其安全风险涉及感知、记

忆、推理决策、交互执行及供应链等环节，并可能沿任务链传导和放大[30,31]。

（1）感知安全风险：提示注入攻击与感知欺骗

感知阶段接收文本、语音、图像、视频等多模态信息，是外部攻击进入智

能体任务链的重要入口，主要风险包括：

直接提示注入：攻击者在用户输入中嵌入恶意指令，试图覆盖系统策略、

诱导越权操作或泄露数据。例如，在用户请求中嵌入“忽略之前规则”等指令，

诱导智能体偏离原有行为约束。

间接提示注入：恶意指令隐藏于网页、邮件、文档、图像隐写或音频嵌入

中，在智能体抓取或解析外部内容时被激活。该类攻击具有较强隐蔽性，可绕

过用户主动输入检查，成为智能体应用中的重要攻击路径。

多模态感知欺骗：攻击者利用对抗样本、图像隐写、语音伪造、传感器干

扰等方式改变智能体对环境的感知结果，为后续认知与规划阶段提供错误前提。

例如，通过修改图像中的关键目标特征，使视觉智能体错误识别对象；通过语

音伪造或声纹欺骗诱导语音智能体执行非授权操作。

（2）记忆安全风险：记忆投毒、隐私泄露与级联扩散

10 https://www.shanwei.gov.cn/gdsw110/zwgk/wgk/content/post_924988.html
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该阶段涉及智能体短期上下文（Conversation Context）、长期记忆

（Long-term Memory），以及通过检索增强生成（RAG）等机制接入的外部

知识库和检索上下文。攻击者可通过污染、窃取或操纵相关记忆内容，使风险

从单次交互扩展至长期任务过程，主要风险包括：

记忆投毒：攻击者通过恶意对话、污染知识文档、篡改向量数据库或注入

虚假知识等方式，将错误信息或恶意指令写入智能体记忆，使其在后续任务中

持续引用受污染内容。例如，在企业 RAG知识库中植入伪造业务规则，可能导

致智能体长期生成错误答案或执行违规操作。

上下文隐私泄露：智能体在多轮交互过程中会积累用户偏好、业务数据、

身份信息及历史任务信息，如果缺乏有效的记忆隔离、访问控制和数据脱敏机

制，可能导致敏感信息被非授权任务检索或泄露。例如，不同用户或不同业务

会话之间的长期记忆共享不当，可能造成跨用户数据暴露。

记忆级联扩散：智能体记忆具有长期保存和跨任务复用特点，一旦恶意信

息进入共享记忆库，可能影响多个会话、多个用户甚至多个协同智能体，形成

跨任务、跨主体的级联风险。

（3）推理决策安全风险：目标劫持与决策失控

推理决策是智能体任务闭环的决策中枢，负责任务理解、目标分解、路径

规划和行动选择。由于智能体依赖大模型进行自主推理，容易受到恶意输入、

上下文污染、知识偏差及模型固有缺陷影响，主要风险包括：
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模型内生缺陷：大模型存在幻觉、语义理解偏差等问题，可能生成错误判

断、错误规划或不符合业务约束的执行方案。在复杂任务场景下，这些模型层

缺陷可能在多步推理、规划和自主执行链中被持续放大，造成目标偏移或决策

失控。

目标意图劫持风险：攻击者通过提示注入、上下文操纵或任务诱导等方式

改变智能体原始目标，使其偏离用户真实意图，执行攻击者设定的非授权任务。

例如，邮件处理智能体可能被诱导忽略安全规则，自动执行敏感邮件转发；代

码生成智能体可能被诱导生成包含漏洞或恶意逻辑的程序。

（4）执行安全风险：工具滥用、权限失控与多智能体通信风险

执行阶段通过外部系统、API、文件与设备将智能体决策转化为实际操作，

部分操作影响较大或难以撤销，主要风险包括：

身份权限失控：智能体调用外部工具、服务或资源时，如果缺乏有效身份

认证、权限校验和最小权限控制，可能导致越权访问或非法操作。例如，具备

数据库、文件系统或企业业务系统访问权限的智能体可能被诱导执行未授权的

数据读取、修改、删除或外发操作。

工具滥用风险：攻击者利用智能体的自主调用能力，将原本用于正常业务

功能的工具转化为攻击载体，诱导智能体执行超出授权范围或违背安全策略的

操作。例如，攻击者通过部署恶意MCP服务端或篡改工具描述信息，诱导智能

体调用恶意工具，进而实施上下文窃取、敏感数据外传等攻击。
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执行与授权不一致风险：智能体生成的执行动作可能与用户真实意图或授

权目标不一致。由于 Agent 执行过程由模型自主规划，可能出现错误理解任务

目标、错误选择工具或参数配置错误等情况，导致误操作或业务风险。

多智能体通信与协同风险：在多智能体系统中，身份伪装、消息篡改、虚

假任务转交或恶意上下文传播可能影响其他智能体，造成任务偏移、权限扩散

和级联错误；若智能体间通信缺乏身份认证、消息完整性校验和最小信任边界，

单个智能体失陷还可能进一步影响整个协同链路。

（5）供应链安全风险：生态投毒与级联扩散

智能体高度依赖第三方基座模型、插件、技能、MCP协议组件、工具服

务及外部数据源，供应链链路长、生态耦合度高，主要风险包括：

第三方模型与组件投毒风险：攻击者通过发布或篡改模型、微调模型、插

件、技能或软件组件时，在其中植入隐藏逻辑、后门行为或恶意代码，使智能

体在特定条件下执行异常操作。

MCP生态与工具服务供应链风险：随着MCP等智能体互操作协议的发展，

智能体依赖大量外部 MCP 服务端和工具服务完成能力扩展。恶意或不可信

MCP服务可能通过伪造工具描述、篡改上下文信息、返回恶意结果等方式影响

智能体决策，诱导其调用非授权工具或泄露敏感信息。

3.3.3 具身智能安全风险
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具身智能系统通过物理载体与环境持续交互，形成感知、决策、行动与反

馈的闭环，典型应用包括机器人、自动驾驶车辆和自主无人机等。其安全风险

涉及物理硬件、感知与通信、认知与决策、执行与交互四个层面。

（1）物理硬件安全风险：底层可信破坏与设备失控

物理硬件层是具身智能系统运行的基础，承载计算、感知、控制和执行能

力。一旦底层硬件或固件环境被破坏，可能直接影响物理载体及执行机构的安

全，并绕过上层软件防护。主要风险包括：

设备可信破坏风险：调试接口暴露、安全启动机制缺失、存储未加密以及

物理防拆保护不足等问题，可能导致攻击者获取设备控制权限，篡改固件程序、

提取密钥或窃取敏感配置。

硬件供应链植入风险：芯片、模组及底层软件中的漏洞或恶意植入，可能

在设备部署后被利用或触发，影响感知、计算和控制能力。例如，恶意硬件模

块可能窃取运行数据或干扰设备控制行为。

固件升级安全风险：固件空中升级过程中若缺少完整性校验、来源认证和

安全回滚机制，攻击者可能伪造升级包并批量传播恶意固件。例如，攻击者利

用升级服务器或传输链路漏洞推送篡改固件，导致受影响的设备批量出现异常

行为。

（2）物理环境感知与通信安全风险：环境理解失真与信息通道受控
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感知与通信层负责获取视觉、声音、触觉、位置及运动状态等信息，并支

持具身智能系统与云端、边缘节点及其他系统或设备之间的数据和指令交互，

是系统感知物理环境、获取自身状态及开展协同的重要基础。主要风险包括：

多模态感知欺骗风险：攻击者利用对抗样本、环境伪造、语音欺骗或传感

器干扰，误导系统对外部环境和自身状态的判断。例如，特制道路标识可能使

自动驾驶车辆误识别交通信息，伪造的定位信号可能使自主无人机偏离预定航

线。

传感数据完整性风险：传感数据在采集、传输或处理过程中若遭伪造、篡

改，可能使具身系统形成错误状态判断。例如，若激光雷达数据在传输或处理

过程中遭到篡改，自动驾驶车辆可能误判障碍物位置并规划不安全的行驶路径。

通信链路攻击风险：系统与云端、控制中心及协同设备之间的数据和指令

传输可能遭受窃听、篡改或重放攻击。例如，若自主无人机的控制链路缺少有

效的身份认证和完整性校验，攻击者可能注入伪造指令，改变其飞行任务或路

径。

（3）环境建模与自主决策安全风险：认知偏差与行动规划失配

环境建模与自主决策层是具身智能实现从感知到行动的核心环节。该层不

仅需要识别任务目标和运行约束，还需要构建物理环境状态表征、预测行动后

果并生成安全行为策略；部分系统还会采用世界模型等机制辅助环境预测与规

划。主要风险包括：
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多模态环境理解偏差风险：具身智能系统根据任务需要融合视觉、声音、

触觉、位置等信息，感知模型可能因信息融合能力不足、语义理解偏差或训练

数据覆盖不足，产生错误环境认知。例如，自动驾驶系统可能因未能正确关联

视觉与测距信息，将危险区域判断为可通行区域，进而引发碰撞或任务失败。

物理常识与因果理解不足风险：大模型具备较强语言推理能力，但对真实

物理规律、空间关系和因果关系的理解仍存在局限，可能生成符合语言逻辑但

不符合物理规律的决策。例如，机械臂的任务规划模型若高估夹具承载能力，

可能生成超出设备能力的抓取方案，造成物品掉落或设备损坏。

安全约束理解不足风险：具身智能系统需要同时满足任务目标、物理规律

和安全边界。对安全约束的识别或落实不足，使执行过程偏离安全要求。例如，

自主无人机在执行快速巡检任务时，若仅优化航程和速度而忽略剩余电量、气

象条件及障碍物间距，可能生成缺乏安全余量的飞行计划。

（4）自主执行与交互安全风险：行为失控与物理危害扩散

自主执行与交互层是具身智能风险作用于物理环境的环节，通过运动控制、

作业执行、人机协作和设备联动直接影响现实环境，可能产生不可逆的物理后

果。主要风险包括：

设备控制权限滥用风险：攻击者利用应用漏洞、认证缺陷或权限配置错误

获取设备控制权限，进而远程操控设备、窃取敏感数据或篡改执行动作。例如，

攻击者入侵机器人管理平台，修改机械臂动作参数，使设备执行非法操作。
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人机交互安全风险：具身智能系统在与操作人员、乘员、协作人员或周边

行人交互时，若身份识别、意图理解、控制权交接或安全距离控制不足，可能

造成人员伤害或财产损失。例如，协作机器人若错误判断人员位置，可能在人

员进入工作区域时仍保持高速运动，造成碰撞伤害。

3.4 AI 应用场景安全风险

3.4.1 AI 基础电信网络

自智网络是以自动化和智能化为核心，通过持续感知网络状态、智能分析、

自主决策与执行，实现网络业务和运维闭环自治的通信网络体系[32,33]。随着网

络规模持续扩大、架构日益复杂、业务需求快速变化，依赖人工处置的传统运

维模式已难以满足实时性和精细化要求。自智网络通过融合大模型、大数据、

数字孪生与自动化技术，推动网络由依赖人工经验的被动运维，逐步迈向“自

配置、自修复、自优化”的高阶自治。近年来，随着模型推理、知识理解和工

具调用能力不断增强，AI 在电信网络中的应用已由早期的告警分析、流量预测

和辅助决策，拓展至故障预测与修复、无线资源调度、网络规划优化、智能节

能、投诉处理和业务保障等场景，并开始形成从状态感知、分析决策到任务执

行的闭环流程。相关实践正由局部试点走向生产流程，并逐步覆盖网络规划、

建设、维护和优化的全生命周期。当前，全行业正从 L3 向 L4演进，L4 仍主要

处于规划、验证和场景化部署阶段。运营商与设备厂商正在推进智能体在智能

运维、故障处置、节能降耗和客户服务等场景中的应用与规模化部署。随着单
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点智能应用逐步向跨域协同和端到端自治演进，自智网络有望进一步提升运维

效率和资源利用率，缩短故障恢复时间，并成为支撑业务创新、经营增收和绿

色低碳发展的重要基础。

尽管自智网络应用不断深化，但迈向 L4过程中仍面临多重挑战。网络域在

设备接口、数据格式和自动化能力方面存在差异，增加跨域协同和系统集成难

度；数据质量不足或感知信息缺失，可能造成态势判断偏差，引发故障误判和

资源错配。随着生成式 AI 和智能体进入网络决策与执行闭环，模型输出不可靠、

智能体协同冲突或自治边界不清，可能诱发错误指令，导致网络拥塞、服务中

断或信息泄露。因此，高阶自智网络需提升数据与模型质量，明确人工监督和

自治边界，并强化行为可控与过程可审计的能力。

3.4.2 AI 网络安全

随着网络威胁日益复杂和隐蔽，大语言模型的语义理解、代码分析与生成

能力为安全自动化提供了新的技术路径。自2023年以来，大模型赋能网络安全

逐步成为网络安全与软件工程领域的重要研究方向之一[34,35]。

大语言模型逐步成为网络安全智能化研究的重要技术路线之一，开源模型

凭借可定制、可微调等特性在领域适配中发挥重要作用。2025 年以来，前沿大

语言模型在网络安全领域的能力出现显著跃迁，并逐步呈现出自主化、长程化

和智能体化特征。2026 年 4 月，Anthropic 在公开技术报告中披露，Claude

Mythos Preview 能够在主流操作系统、浏览器和开源软件中发现数千个此前未
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知的漏洞，其中包括一个存在约27年的OpenBSD漏洞；在 Linux 内核漏洞研

究中，该模型还能够自主发现并组合利用多个漏洞，实现从普通用户权限到更

高权限的攻击链构造11。Anthropic进一步报告，在针对Firefox 147 JavaScript

引擎漏洞开展的自动化利用开发实验中，此前 Claude Opus 4.6 在数百次尝试

中仅成功生成 2次 JavaScript Shell 利用程序，而Mythos Preview 在相同类型

实验中成功生成 181 次可工作的漏洞利用程序。这表明，前沿模型能力正由

“漏洞发现”进一步向“漏洞利用生成”延伸。在此趋势下，安全智能体已成

为安全自动化的重要发展方向，其技术架构正由单智能体执行逐步拓展至多智

能体分工协作。

总体来看，AI 赋能网络安全具有明显的双重用途和自动化放大风险。一方

面，模型幻觉、误报漏报以及日志、威胁情报等外部上下文污染，可能造成错

误研判和自动化处置偏差；另一方面，当安全智能体被赋予扫描、漏洞验证、

代码执行、凭证使用等高权限工具后，提示注入、目标劫持、权限配置不当或

工具误用可能将模型判断错误转化为真实网络操作。随着前沿模型漏洞发现与

利用生成能力增强，相关能力还可能降低部分攻击任务的技术门槛；多智能体

协作场景下，恶意消息传播和错误决策也可能形成级联影响。因此，应对攻击

性能力、工具权限、执行环境和人工审批实施分级控制，并建立完整的行为审

计、异常回滚和可追溯机制。

11 https://www.anthropic.com/glasswing
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3.4.3 AI 编程

代码语言模型（Code LLMs）是人工智能与软件工程交叉领域的重要方向，

旨在利用深度学习技术理解和生成源代码。2023 年以来，随着模型规模、推理

能力和上下文处理能力持续提升，代码大模型的综合能力显著增强，并逐步由

专用代码模型向通用大模型与代码智能体协同发展的方向演进。这些模型在代

码生成、理解、调试以及零样本和少样本任务中的适应能力持续提升。与此同

时，以GPT、Claude、DeepSeek、Kimi 等为代表的通用大模型不断增强代码

理解、生成、调试和复杂软件工程任务处理能力，推动 AI 编程由单纯的代码生

成进一步向代码库级理解和任务执行发展。在此基础上，Claude Code、

Codex、Cursor 和GitHub Copilot 等代码智能体工具与平台快速发展：Claude

Code能够直接在代码库中读取和修改文件、运行命令并完成多步骤开发任务；

Codex 能够围绕代码库执行功能开发、缺陷修复、代码审查和重构等端到端软

件工程任务；Cursor 将代码智能体深度集成至编辑器和终端环境；GitHub

Copilot 也已由早期代码补全扩展至代码库分析、任务规划、代码修改等智能体

式开发流程。

尽管 AI 编程技术取得显著进展，当前仍面临多方面安全挑战[36,37]。一是代

码正确性与漏洞引入风险，模型可能生成逻辑错误、不安全 API 调用或带有潜

在漏洞的代码；二是幻觉依赖与软件供应链风险，模型可能引用不存在、拼写

相近或不可信的软件包和第三方组件；三是间接提示注入风险，仓库文档、代

码注释或外部网页中的恶意指令可能影响代码智能体规划与执行；四是高权限
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工具执行与越界修改风险，代码智能体能够修改文件、执行命令并调用外部工

具，若权限控制、人工确认、沙箱隔离和审计机制不足，规划错误、工具误用

或偏离用户意图可能进一步传导至真实开发、构建和CI/CD 环境。

3.4.4 AI 科学研究

科学研究正在受到大语言模型和智能体技术的持续影响。自 2022 年底

ChatGPT 问世以来，以 GPT、Claude、Gemini 等为代表的大语言模型凭借其

在复杂推理、代码生成与工具调用等方面的能力持续提升，逐步渗透至科学研

究的多个环节。2025 年以来，该领域的发展主要呈现两条关键脉络：一是以

OpenAI Deep Research12、Google Gemini Deep Research13等为代表的工具，

逐步形成面向文献检索、证据综合和科研辅助等任务的专业化能力，降低了文

献调研与知识整合门槛；二是以 AI Co-scientist14、Agent Laboratory15等为代

表的自主科研智能体不断发展，开始探索从假设生成、实验执行到论文撰写的

端到端科研闭环，推动大语言模型由单点科研辅助工具向更高自主性的科研系

统演进。

尽管进展显著，大语言模型驱动的科学研究也面临可靠性、安全性与治理

等多重挑战。一方面，模型可能产生事实错误、推理偏差、不准确引用或不可

复现的研究结论，其黑箱特性也与科学研究强调的可解释、可追溯和可验证要

12 https://openai.com/zh-Hans-CN/index/introducing-deep-research/

13 https://gemini.google/overview/deep-research/

14 https://deepmind.google/blog/co-scientist-a-multi-agent-ai-partner-to-accelerate-research/

15 https://agentlaboratory.github.io/



《人工智能安全治理白皮书（2026）》

-38-

求存在矛盾；另一方面，随着科研智能体逐步具备实验规划、工具调用甚至物

理实验执行能力，错误决策、权限滥用以及生物化学等高风险领域的技术滥用

可能带来更直接的安全影响。此外，现有科研智能体的评测标准、责任边界和

伦理治理机制仍不完善。因此，如何在提升科研自主化水平的同时保障研究过

程可信、结果可验证和智能体行为可控，将成为未来 AI 赋能科学研究需要重点

解决的问题。

3.4.5 AI 医疗

大语言模型正在推动医疗人工智能由传统的文本理解与辅助分析向通用医

学推理和智能化临床协作加速演进。早期研究主要通过医学语料预训练和任务

微调提升模型的领域适应能力，在 BERT 架构的基础上[38]，一系列医学预训练

模型在命名实体识别、关系抽取和文本分类等临床自然语言处理任务上取得了

较好效果。随着大模型的发展，思维链提示[9]和检索增强生成（RAG）[13]等技

术进一步增强了模型的医学推理与知识获取能力。Med-PaLM 在美国医师资格

考试中达到 67.6%的准确率[39]，显示出大模型在专业医学知识与推理任务上的

快速进步。随着更强通用模型出现，大语言模型应用范围逐步由医学问答拓展

至临床决策支持、多模态诊断和多智能体协作。在临床决策支持方面，

MDagents 等框架通过多智能体协作显著提升了诊断准确性[40]，不同专业角色

的智能体能够模拟临床专家进行信息交换、结果分析和协同决策。与此同时，

Agent Hospital 等虚拟医疗平台开始探索医生、患者及不同专业智能体之间的

持续交互与自主学习，体现医疗 AI 由单模型辅助向多智能体协同发展的趋势。
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此外，LLM还逐步应用于医疗文书、医学教育、模拟培训、药物发现和心理健

康支持等场景[41]。

尽管 LLM在医疗领域取得显著进展，但距离稳定、可靠的临床应用仍有明

显差距。首先，幻觉问题是核心瓶颈，包括与事实矛盾的内在幻觉和编造不存

在的引用或信息的外在幻觉[41]，同时，模型的不确定性估计与校准能力仍不充

分，其置信表达与实际正确性之间可能存在偏差，使用户难以准确判断输出可

靠性。其次，数据隐私与安全不容忽视，医疗数据的高度敏感性要求严格保护

患者隐私，大语言模型可能面临训练数据提取等隐私泄露风险[42]，智能体应用

还可能因上下文共享、外部知识库接入和工具调用扩大敏感信息暴露面。同时，

模型的“黑箱”特性与临床决策所要求的可解释、可追溯和可审计原则之间仍

存在矛盾[43]。随着医疗智能体自主决策和协作能力增强，安全评测、行为控制、

人工复核、责任界定与监管机制也亟待进一步完善。

四、AI 安全治理政策与标准现状

4.1 AI 安全治理法律法规与政策现状

2025至 2026年，全球主要经济体持续推进AI监管框架的实施与调整。欧

盟、美国和我国基于各自的产业基础、法治体系与治理目标，形成了各有侧重

的政策路径，主要进展如下：

（1）欧盟
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欧盟AI监管节奏呈现松绑趋势。欧盟以《人工智能法案》（AI Act）16为人

工智能治理的基础性框架，其核心方法是风险分级监管，将AI系统划分为不可

接受风险、高风险、有限风险、最小风险四类，实施禁止、严格管控、透明义

务、宽松监管的差异化措施，筑牢欧盟AI发展的安全底线与基本权利保障防线。

2025 年 11 月 19 日，欧盟委员会发布《关于简化数字立法框架的提案》

（Proposal for a regulation on simplification of the digital legislation）、《关

于简化人工智能规则的提案》（Proposal for Regulation on simplification for

AI rules）等提案17，旨在修订一系列现行欧盟数字立法，简化合规流程、延长

关键条款过渡期、调整义务分配，平衡监管合规与AI产业创新发展需求。2026

年 5 月 19 日，欧盟委员会正式发布《高风险AI系统分类指南（最终草案）》

（Draft Commission guidelines on the classification of high-risk AI systems）

18，该文件是对欧盟《人工智能法案》第6条的配套解读，为AI系统供应商、部

署方及市场监管机构提供统一的高风险判定依据。2026 年 7月，欧盟委员会发

布《人工智能与网络安全行动计划》（EU Action Plan on Cybersecurity and

Artificial Intelligence）19，该计划指出先进AI模型正在改变网络安全格局，需

要在利用AI增强网络安全能力的同时，应对AI带来的新型网络风险。

（2）美国

16 https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

17https://commission.europa.eu/law/law-making-process/better-regulation/simplification-implementation-and-enforcement/simplification_en

18 https://digital-strategy.ec.europa.eu/en/library/draft-commission-guidelines-classification-high-risk-ai-systems

19 https://digital-strategy.ec.europa.eu/en/library/eu-action-plan-cybersecurity-and-artificial-intelligence
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美国的AI治理战略可概括为松绑促创新。2025 年 7 月 23 日，美国白宫发

布《赢得AI竞赛：美国AI行动计划》（Winning the Race: America's AI Action

Plan）20，将加速AI创新、建设AI基础设施、领导国际AI外交与安全作为三大

战略方向。 2025 年 12 月 11 日，美国总统特朗普签署《确保人工智能的国家

政策框架》（Ensuring a National Policy Framework for Artificial Intelligence）

行政令，提出建立联邦统一的AI政策框架，减少监管碎片化、促进AI创新发展。

2026 年 3 月 20 日，美国白宫发布《人工智能政策框架》（National Policy

Framework for Artificial Intelligence）21及相关立法建议，强调建立全国统一

的AI政策框架，促进美国AI创新、提升产业竞争力，减少监管障碍。2026 年 6

月 2 日，美国总统特朗普签署《推动先进人工智能创新与安全》（Promoting

Advanced Artificial Intelligence Innovation and Security）22行政令，强调以

创新驱动人工智能产业发展、避免过度监管，并提出升级现有系统以支持AI驱

动的网络安全防御、安全部署前沿模型以及防范AI犯罪行为等要求。

（3）中国

我国统筹推进法律修订、政策制定与标准指引编制，持续完善人工智能治

理体系[44]。在立法层面，2025 年 10 月，十四届全国人大常委会表决通过《关

于修改〈中华人民共和国网络安全法〉的决定》，新增第二十条专门规制人工

20 https://www.whitehouse.gov/wp-content/uploads/2025/07/Americas-AI-Action-Plan.pdf

21https://www.whitehouse.gov/wp-content/uploads/2026/03/03.20.26-National-Policy-Framework-for-Artificial-Intelligence-Legislative-Recom

mendations.pdf

22 https://www.whitehouse.gov/presidential-actions/2026/06/promoting-advanced-artificial-intelligence-innovation-and-security/
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智能领域，明确国家支持人工智能基础理论研究和算法等关键技术研发，推进

训练数据资源、算力等基础设施建设，完善人工智能伦理规范，加强风险监测

评估和安全监管，促进人工智能应用和健康发展。在政策引导层面，《国务院

关于深入实施 “人工智能 +” 行动的意见》将人工智能治理建设作为重要章

节，提出完善AI法律法规和伦理准则，提升安全能力水平，完善AI安全监测、

风险预警与应急响应体系，防范模型黑箱、幻觉、算法歧视风险。2026 年 3月，

工信部等十部门印发《人工智能科技伦理审查与服务办法（试行）》，面向人

工智能科研、技术开发主体，规范 AI 项目伦理审查流程、审查主体、风险分级

处置，推动伦理审查落地。2026 年 4月，国家网信办等五部门联合发布《人工

智能拟人化互动服务管理暂行办法》，自同年 7 月 15 日起实施，旨在规范 AI

拟人化互动服务，保障用户权益，促进安全、健康发展。2026 年 5月，国家网

信办等三部门联合印发《智能体规范应用与创新发展实施意见》，明确坚持安

全可控，将智能体安全、可靠、可信作为发展的底线要求，贯穿智能体技术研

发、应用部署与推广的全过程，切实防范系统性风险。在伦理与标准层面，

2025 年 9月，国家网信办指导、国家互联网应急中心牵头，联合产学研各方制

定《人工智能安全治理框架 2.0》[45]，构建以风险管理为核心的系统性治理思

路，将人工智能安全风险划分为技术内生、技术应用、应用衍生三大类型。

2026 年 5 月，《人工智能应用伦理安全指引 1.0》发布，阐明人工智能应用伦

理安全理念与原则，为应用开发、服务提供和应用使用等环节提供安全指引。

2026 年 5 月，《人工智能 智能体互联》系列标准发布，该系列标准是我国智
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能体互联领域首套国家级标准体系，覆盖智能体互联全流程，旨在实现跨平台、

跨系统、跨场景的安全协同。2026 年 7月，《网络安全标准实践指南——智能

体部署使用安全指引》发布，围绕评估、准备、部署、使用和停用五个阶段提

出全生命周期安全要求。

整体来看，全球 AI 治理正逐步加强风险控制、产业发展与安全保障之间的

协调。欧盟侧重权利保护与风险分级监管，美国侧重创新驱动与战略竞争，我

国注重统筹发展与全生命周期风险管控。

4.2 AI 安全治理标准规范现状

ISO/IEC、ITU-T、IEEE、IETF 的相关工作及我国国家标准建设在 AI 安全

领域既有交集，也各有侧重。相关标准与研究总体涵盖四个基础方向：一是系

统安全治理与风险管理，二是数据与隐私安全，三是模型安全测试与评估，四

是生成式人工智能系统、服务和内容安全。ISO/IEC 侧重通用管理、可信性与

测试验证；ITU-T 突出数据交互、模型安全、智能体协同与前沿 AI 技术安全；

IEEE 关注 AI 可解释性、公平性、隐私计算、模型鲁棒性；IETF 则关注智能体

通信、协议安全以及身份与权限管控。我国国家标准强调监管衔接、生成内容

治理、基础设施防护和行业应用落地。

（1）ISO/IEC

ISO/IEC 人工智能安全标准化工作主要由 ISO/IEC JTC 1/SC 42 人工智能
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分技术委员会（Artificial Intelligence）和 ISO/IEC JTC 1/SC 27 信息安全、网

络安全与隐私保护分技术委员会（Information Security, Cybersecurity and

Privacy Protection）协同推进。两个分技术委员会已围绕 AI 安全形成 20 余项

标准项目，覆盖组织治理、风险管理、功能安全、可信性、鲁棒性、测试验证、

伦理与社会影响、网络安全及隐私保护等领域。

具体来看，ISO/IEC 人工智能安全相关标准和项目主要涵盖以下五个方面。

一是在系统安全治理与风险管理方面，ISO/IEC 42001:2023《信息技术 人工

智能 管理体系》规定人工智能管理体系要求；ISO/IEC 23894:2023《信息技

术 人工智能 风险管理指南》提供风险管理方法；ISO/IEC CD 27090《网络安

全 人工智能 人工智能系统安全威胁与危害应对指南》提供面向 AI 系统安全威

胁与危害应对指南；ISO/IEC 22440 系列《人工智能 功能安全与人工智能系统》

分别从风险、要求、指南和应用示例等层面规范 AI 功能安全。二是在数据与隐

私安全方面，ISO/IEC TR 27563:2023《人工智能使用场景中的安全与隐私 最

佳实践》构建安全与隐私实践框架；ISO/IEC FDIS 27091《网络安全与隐私

人工智能 隐私保护》聚焦 AI 隐私保护。三是在模型安全测试与评估方面，

ISO/IEC 24029 系列《人工智能 神经网络鲁棒性评估》聚焦神经网络鲁棒性评

估；ISO/IEC TS 42119-2:2025《人工智能测试 第 2部分：人工智能系统测试

概述》和 ISO/IEC AWI TS 42119-7《人工智能测试 第 7部分：红队测试》将

安全要求转化为标准化测试活动。四是在生成式人工智能安全方面，ISO/IEC

CD TS 25568《信息技术 人工智能 生成式人工智能系统风险应对指南》分析



《人工智能安全治理白皮书（2026）》

-45-

风险及控制措施；ISO/IEC AWI 25590《信息技术 人工智能 生成式人工智能

应用输出数据质量指南》关注生成式 AI 输出内容质量。此外 ISO/IEC 还关注

AI可信性、伦理与透明度方面，例如ISO/IEC TR 24028:2020《信息技术 人工

智能 人工智能可信性概述》梳理可信要素；ISO/IEC TR 24368:2022《信息技

术 人工智能 伦理与社会关切概述》关注伦理和社会影响；ISO/IEC

12792:2025《信息技术 人工智能 人工智能系统透明度分类》建立AI系统透明

度信息分类。

总体来看，ISO/IEC 人工智能安全标准注重通用性、过程完整性和方法可

验证性，在管理体系、风险表述、可信属性、隐私保护、功能安全和测试方法

之间建立衔接。其标准化工作正由框架性指导向技术要求、评估方法和测试流

程延伸，体现覆盖全生命周期、管理与技术并重的治理思路。

（2）ITU-T

ITU-T人工智能安全标准化工作主要由ITU-T SG17下设的Q7、Q8和Q16

等研究组推进，其中Q16是专门面向 AI 安全领域的研究组。ITU-T 已围绕通用

AI 系统、生成式 AI、基础模型、智能体、具身智能等领域布局 30余项 AI 安全

标准和项目。

具体来看，ITU-T 人工智能安全相关标准和项目主要涵盖以下五个方面。

一是在系统安全治理与风险管理方面，ITU-T X.2211《人工智能系统安全要求》

关注系统安全要求；ITU-T X.2213《生成式人工智能应用服务安全指南》聚焦
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生成式人工智能服务安全；X.sr-AIapi《人工智能服务 API 安全要求》关注 AI

服务安全。二是在数据与隐私安全方面，X.sg-GenAId《生成式人工智能数据

处理安全指南》关注生成式 AI 数据处理安全；X.SG-AIAD《人工智能智能体数

据安全指南》则把数据保护延伸至智能体运行环境，关注智能体在感知、规划、

执行、记忆等环节面临的数据安全风险及防护措施。三是在模型安全测试与评

估方面，XSTR.AI-GSB《基础模型安全基准指南》聚焦基础模型安全评估基准；

XSTR.sem-AIA《人工智能智能体安全评估方法》聚焦 AI 智能体安全评估方法。

四是在生成式人工智能安全方面，X.GenAI-FT《生成式人工智能模型微调安全

指南》、X.AI-gcd《人工智能生成内容检测指南》关注生成式 AI 模型微调与内

容生成；X.sgMMFM《多模态基础模型安全指南》聚焦多模态基础模型安全风

险及应对措施。五是在智能体与前沿 AI 技术安全方面，X.aaia-sec《自主人工

智能智能体安全框架与技术要求》聚焦智能体安全框架；X.S-AIAI《人工智能

智能体调用安全框架与要求》关注智能体调用安全；X.sg-AIAof《云侧人工智

能智能体编排框架安全指南》聚焦云侧智能体安全编排；X.sg-eAI《具身智能

系统安全要求与指南》聚焦具身智能系统安全。

总体来看，ITU-T 人工智能安全标准布局正由通用安全要求向模型、数据、

工具调用、服务接口及应用场景延伸，并持续拓展至生成式人工智能、多模态

基础模型、智能体和具身智能等前沿领域。

（3）IEEE
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IEEE 人工智能安全标准化工作主要由 IEEE 计算机学会人工智能标准委员

会 （ IEEE Computer Society/Artificial Intelligence Standards Committee

(C/AISC)）推进。IEEE 已围绕人工智能安全形成 20 余项标准和项目，覆盖可

解释性、公平性、隐私计算、鲁棒性测试、大模型评估、生成式人工智能、智

能体等领域。

具体来看，IEEE 人工智能安全相关标准和项目主要涵盖以下六个方面。一

是在系统安全治理与风险管理方面，IEEE P3395《AI 模型保障、控制与防护技

术实施标准》面向恶意使用、组织风险和失控风险提出模型保障与风险缓解策

略；IEEE P3396《AI 风险、安全、可信与责任定义及评估推荐实践》构建涵盖

AI 风险、安全、可信与责任的定义及评估框架。二是在数据与隐私安全方面，

IEEE P3403《大语言模型训练数据处理推荐实践》规范大语言模型训练数据处

理流程和评价方法。三是在模型安全测试与评估方面，IEEE 3129-2023《基于

AI的图像识别服务鲁棒性测试与评估标准》和IEEE 3168-2024《采用机器学习

的自然语言处理服务鲁棒性评估测试方法标准》分别面向图像识别、自然语言

处理服务的鲁棒性评估；IEEE 3378-2025《大规模深度学习模型评估框架与流

程标准》规定大规模模型的任务、指标和要求；IEEE P3157《计算机视觉机器

学习模型脆弱性测试推荐实践》关注模型脆弱性。四是在生成式人工智能安全

方面，IEEE P7018《生成式预训练AI模型安全与可信要求标准》关注模型安全

风险、隐私泄露等问题；IEEE P3419《大语言模型评估标准》聚焦大语言模型

的通用性、智能性、效率与安全评估；IEEE P7022《企业应用中可信生成式与
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智能体 AI 要求及评价准则标准》面向幻觉、引用错误和工具误用等失效情形提

出评价指标与持续监测要求。五是在可解释性、公平性与可信评价方面，IEEE

2894-2024《可解释人工智能架构框架指南》明确可解释人工智能的定义、方

法类型、架构蓝图及性能评价要求；IEEE P2976《可解释人工智能系统要求与

分类标准》进一步规定可解释性要求和等级分类。六是在 AI 应用安全方面，

IEEE P3481《网络安全专用大语言模型功能要求标准》关注网络安全大模型技

术。

总体来看，IEEE 人工智能安全标准以技术方法、量化指标、测试流程和工

程可实施性为主要特征，在可解释性、公平性、隐私计算、鲁棒性和大模型评

估方面提出较为细化的技术要求。其标准布局正由单项能力和特定任务评估向

生成式人工智能和智能体安全，以及全生命周期风险与责任治理拓展。

（4） IETF

互联网工程任务组（IETF）负责制定互联网核心协议和技术规范，相关工

作涵盖互联网架构、应用协议、网络安全等领域。IETF 依托工作组、研究组和

研讨会等开放机制，围绕 AI 智能体通信与发现、安全协作、身份与权限控制以

及内容使用偏好等需求，开展互联网协议层面的标准化探索和前瞻性研究。

目前，IETF主要围绕以下四个方面开展与AI安全相关的协议与标准研究。

一是在智能体身份与权限方面，IETF 依托Web 授权协议工作组（OAuth）23和

23 https://datatracker.ietf.org/wg/oauth/about/
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多系统环境工作负载身份工作组（WIMSE）24开展相关研究。其中，OAuth 工

作组主要研究用户如何授权第三方应用访问资源，相关机制可用于限定智能体

的数据访问范围、工具调用权限及其代表用户执行任务的范围，避免智能体获

得超出任务需要的权限；WIMSE 工作组主要研究智能体、工具和后台服务等软

件工作负载的身份验证及跨系统安全调用机制，以降低身份冒用和未经授权访

问的风险。二是在面向AI训练与推理的高性能网络方面，IETF建立快速网络通

知工作组（FANN）25，主要研究链路故障、性能劣化和拥塞等网络异常的快速

通知机制。三是在 AI 辅助网络运营方面，网络管理运营工作组（NMOP）26正

在讨论AI和智能体辅助网络运营的相关提案；IRTF网络管理研究组（NMRG）

27正研究 AI 与网络管理结合、网络数字孪生等议题，相关工作多处于研究或草

案阶段。四是在智能体通信与安全协作方面，IETF 围绕智能体通信安全、网关

协作安全等议题，组织了智能体通信协议研讨会（AgentProto）28、智能体发

现与工作负载研讨会（DAWN）29以及动态多智能体安全协作研讨会（DMSC）

30。其中，AgentProto 主要研究不同企业的智能体之间，以及智能体与工具之

间的通用通信方式，以支持消息交换、任务传递与协同执行；DAWN主要研究

网络中智能体、工具和服务的发现机制，帮助调用方了解其位置、能力与适用

性；DMSC主要研究多个智能体通过网关协作时的请求安全转发、任务协调与

24 https://datatracker.ietf.org/wg/wimse/about/

25 https://datatracker.ietf.org/doc/charter-ietf-fann/

26 https://datatracker.ietf.org/group/nmop/about/

27 https://datatracker.ietf.org/rg/nmrg/about/

28 https://datatracker.ietf.org/wg/agentproto/about/

29 https://datatracker.ietf.org/doc/bofreq-farrel-discovery-of-agents-workloads-and-named-entities/

30 https://datatracker.ietf.org/doc/bofreq-wang-dynamic-multi-agent-secured-collaboration-dmsc/
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访问策略执行机制。

总体来看，IETF正围绕生成式AI和智能体应用带来的网络协议需求，逐步

拓展相关标准化研究，内容涵盖智能体通信与发现、安全协作、身份与权限控

制、AI训练与推理网络、AI辅助网络运营等方面。当前，相关AI议题的多项工

作仍处于专题研讨、工作组讨论或草案制定阶段，相关标准体系尚在形成。随

着智能体互联网相关研究不断推进，智能体身份认证、安全交互和跨系统协议

互通等机制将成为进一步研究和完善的重点。

（5） 国家标准

我国人工智能安全标准化工作统筹推进顶层设计、标准体系建设、治理框

架完善和组织机制建设。2024 年 6 月，工业和信息化部、中央网信办、国家发

展改革委、国家标准委联合印发《国家人工智能产业综合标准化体系建设指南

（2024 版）》，对人工智能标准化工作作出系统谋划，强化全产业链标准协同，

为人工智能产业高质量发展提供技术支撑。2025 年 1月，全国网络安全标准化

技术委员会秘书处组织编制《人工智能安全标准体系（V1.0）》（征求意见稿）

并公开征求意见，进一步明确人工智能安全标准体系建设方向。2025 年 9月，

《人工智能安全治理框架》2.0 版正式发布，在 1.0 版基础上结合技术发展和应

用实践，持续跟踪风险变化，优化风险分类、探索风险分级，并动态完善防范

治理措施。2026 年 3月，全国网络安全标准化技术委员会组建人工智能安全标

准工作组（WG9），主要开展人工智能安全标准现状与趋势调研、标准体系研
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究及相关标准研制，进一步健全人工智能安全标准化组织机制。在上述政策和

组织机制推动下，我国围绕人工智能安全形成30余项标准和项目，内容覆盖数

据、算法、模型、计算平台、服务和行业应用，突出监管衔接、内容治理、责

任落实、基础设施防护和场景化实施。

具体来看，我国人工智能安全国家标准及相关工作主要涵盖以下六个方面。

一是在系统安全治理与风险管理方面，GB/T 45081—2024《人工智能 管理体

系》为组织建立管理体系提供框架；GB/T 45654—2025《网络安全技术 生成

式人工智能服务安全基本要求》将安全责任要求落实到语料、模型、服务和用

户管理；《网络安全技术 人工智能安全能力成熟度评估方法》用于评价组织安

全能力。二是在数据与隐私安全方面，GB/T 45652—2025《网络安全技术 生

成式人工智能预训练和优化训练数据安全规范》规范数据来源、处理、质量和

安全管理；GB/T 45674—2025《网络安全技术 生成式人工智能数据标注安全

规范》覆盖标注平台、规则、人员和核验要求。三是在模型安全测试与评估方

面，GB/T 42888—2023《信息安全技术 机器学习算法安全评估规范》规定机

器学习全生命周期的安全评估要求；《网络安全技术 人工智能基础模型安全测

试方法》和《网络安全技术 智算云服务安全评估方法》将评价对象拓展至基础

模型和算力服务。四是在生成式人工智能安全方面，GB 45438—2025《网络

安全技术 人工智能生成合成内容标识方法》规定生成合成内容的标识要求；

《网络安全技术 人工智能生成内容检测技术实现指南》《网络安全技术 人工

智能深度合成安全规范》和《网络安全技术 人工智能代码生成服务安全要求》
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分别关注内容检测、深度合成和代码生成中的安全风险。同时，《智能体应用

安全基本要求》是我国面向智能体应用的强制性安全国家标准，划定智能体安

全准入底线，防范自主决策带来的安全风险，引导智能体安全可信落地应用。

五是在 AI 计算基础设施与开发环境安全方面，GB/T 45958—2025《网络安全

技术 人工智能计算平台安全框架》和《网络安全技术 人工智能训练及推理框

架安全要求》聚焦 AI 计算平台、开发框架安全。六是在行业应用安全方面，相

继发布了教育、金融、应急管理、卫生健康、能源、广播电视、政务等垂直领

域指导性技术文件编制计划，体现按行业风险配置安全要求的特点。

总体来看，我国人工智能安全国家标准以风险可控、责任可落实和要求可

检查为主线，兼顾基础能力建设与重点场景治理。其标准布局正由原则性治理

要求向数据、算法、模型、平台、服务和行业应用等环节的具体要求细化，并

持续完善生成内容治理、基础设施防护、智能体安全和行业场景规范，呈现监

管衔接更加紧密、技术要求更加可执行、应用覆盖更加广泛的发展趋势。

五、AI 安全治理技术解决方案与案例

5.1 中国联通人工智能安全治理一体化解决方案

中国联通面向人工智能安全前沿技术攻关与产业应用需求，围绕生成式人

工智能与代理式人工智能两大核心场景，打造人工智能安全治理一体化解决方

案，构建涵盖“有害内容防范”和“有害操作管控”双维度的全栈安全能力体

系。方案向下覆盖大模型内生安全、数据安全与基础底座安全，向上延伸至智
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能体身份权限、工具调用与全生命周期运营治理，打造百万级高质量评测数据

集、安全评测智能体、可解释 AI 安全裁判大模型等核心技术资产，开展价值观

对齐、幻觉治理、神经元激活分析等关键技术攻关。依托技术积累，中国联通

在 ITU-T 牵头制定 10余项AI 安全领域国际标准，累计产出30余项发明专利，

并在相关领域重要学术会议和期刊发表多项研究成果，形成20项以上AI +垂直

行业落地应用，并持续联合产业伙伴共建 AI 安全生态，推动我国人工智能产业

朝着有益、安全、公平的方向健康发展。

图 5-1 中国联通 AI 安全治理一体化解决方案

面向生成式人工智能场景，中国联通构建集多模态大模型安全评测与可信

增强于一体的技术体系，同步布局可解释人工智能核心技术。在安全评测方面，

构建面向多模态理解与生成模型的体系化攻击技术矩阵，涵盖角色扮演、思维

链劫持、目标劫持等生成侧攻击手段，以及显式文本嵌入、语义双关注入、跨

模态拼接等理解侧攻击方法；同时构建涵盖事实性幻觉、属性错误、关系幻觉



《人工智能安全治理白皮书（2026）》

-54-

等内容的多维度幻觉评测题库，结合通识与垂直行业知识，实现对大模型安全

能力的系统化验证。在可信增强方面，以大模型安全对齐数据构建和跨模态安

全对齐策略为核心，打造内生安全增强技术体系，并从输入侧、推理侧、输出

侧全链路部署幻觉减轻技术，降低模型生成幻觉内容的风险。在此基础上，开

展可解释 AI 技术，通过可解释安全裁判大模型与神经元激活分析可视化工具，

提升大模型决策过程的可解释性与可审查性，降低模型偏见与错误决策可能带

来的社会与经济风险。

图 5-2 中国联通生成式 AI 安全技术全景图

针对代理式人工智能在自主规划、工具调用和多智能体协作中面临的新风

险，中国联通构建多位一体的智能体安全防护体系。该体系以分层纵深防御为

核心设计原则，贯通技术防护与运营治理两大体系，覆盖智能体从基础模型、

边界交互、工具执行到身份权限、记忆数据、基础底座、运营治理的完整技术

链路，贯穿智能体创建、运行、迭代到销毁的全生命周期，强化对各环节安全
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风险的全域覆盖与闭环管控。体系自上而下设置访问控制层、记忆与状态层、

数据层、基础模型层、工具与执行层、交互层、治理运营层与基础底座层。既

通过统一身份认证、动态权限决策明确智能体身份与行为的权限约束；通过记

忆安全防护、全链路观测与溯源、运行时管控与处置，加强对运行过程的持续

监测和控制；同时兼顾框架原生安全、组件供应链安全等底层保障。该防护体

系既可覆盖单智能体的基础安全防护需求，也能支撑多智能体协作、跨域交互

等复杂场景下的风险防控，为智能体技术的安全可控演进与规模化合规落地提

供体系化的技术支撑与实践指引。

图 5-3 智能体安全防护体系

5.2 百度智能体安全解决方案

百度面向企业智能体规模化应用提出 Agent SOC（安全运营中心）解决方

案，以“看得清、管得住、敢放权”为目标，从四个方面构建协同治理体系：



《人工智能安全治理白皮书（2026）》

-56-

一是构建统一安全中枢，将资产管理、风险感知、策略治理和响应处置贯通起

来，并围绕思考、行动和反馈设置控制点。二是部署 Agent 安全护栏，由在线

阻断、指令防护和轨迹审计等模型协同驱动，结合内容、意图、上下文、工具

调用与行为进行实时研判，在关键节点实施拦截、降权或审计。三是治理第三

方Skill 和插件，建立“来源接入—安全检测—权限声明—上架审核—运行监控

—风险处置”的六段式信任链。四是推进安全运营与全生命周期治理，通过统

一台账管理智能体、插件和运行环境。

图 5-4 百度 Agent SOC总体架构

百度安全护栏可以在保持检出能力的同时控制误伤：在线阻断模型召回率

为 96.4%、误伤率为 0.09%，指令防护模型召回率为 94.9%、误召率为 0.45%，

轨迹审计模型召回率为96.62%、误伤率为0.54%。这些指标表明，方案能够兼

顾业务连续性与高风险操作拦截，识别语义攻击和异常工具调用，同时避免过

度阻断正常任务。统一态势、攻击链研判与自动化处置有助于减少工具间的信

息割裂。在供应链治理方面，百度已覆盖Skill 主流仓库，源同步达到分钟级，
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月均扫描超过 100 万次，累计拦截风险超过 1万件，月均审核 4.8 万件，并处

置高危风险 82 个；能力覆盖 DuClaw、DuMate、RedClaw、OpenClaw、

Hermes 等平台。Agent SOC 已在百度内部使用场景和业务系统中实现 7×24

小时运行，覆盖 DuMate、DuClaw、RedClaw 及 Agent Infra 等产品。由此形

成的实际价值，是将资产发现、风险评估、实时防护、审计溯源和供应链治理

连接为统一闭环，为智能体扩大权限、接入生产流程提供可验证、可回收的安

全边界。

图 5-5 百度 Agent 安全护栏

5.3 基于中兴 AIOS 的智能体安全治理方案

中兴 AIOS 是中兴通讯面向 AI 时代推出的智能化产品的技术底座，支撑电

信网络、企业、家庭、个人智能体应用和多智能体协同。基于中兴 AIOS 的智

能体安全治理方案以“安全内生、全程可信”为原则，将传统网络安全与 AI 原

生安全结合，覆盖设计、开发、训练、部署、运行和迭代全过程，形成四层治

理体系：一是夯实基础安全与身份信任。基础层安全继承身份管理、访问控制、
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TLS/SSL 加密、主机加固和行为监控等能力，为智能体划定运行的安全边界；

AI 原生层安全面向感知、记忆、推理、规划和执行中风险，为每个智能体建立

唯一、可验证的数字身份，并与代理用户、角色、属性和授权来源绑定，为动

态授权、细粒度访问和审计追溯提供统一信任基础。二是实施动态最小权限。

方案依据业务目标、上下文和风险状态生成最小权限集合，仅授予任务必需的

工具调用权、数据访问权或控制指令权；一旦发现意图偏移、越权或异常外发

时，将触发告警、暂停、降权、隔离或人工确认。三是推动研发安全左移和安

全内生化。通过模型安全微调、恶意指令训练、架构安全设计、安全提示词、

代码与依赖扫描以及红蓝对抗、模糊测试等措施前置防护，并将插件、Skill 漏

洞和许可证检查接入DevSecOps 及 CI/CD 流程。四是构建运行防护与安全运

营闭环。方案涵盖服务入口、工具服务、智能体工作流、安全监测和审计五大

环节，通过安全网关、可信技能广场、独立执行沙箱、大模型护栏、智能体护

栏等提供多层次的防护，并建立统一安全管理中心，实现日志采集、基线分析、

风险告警与追溯审计。通过上述治理方案，基本构建了“事前预防、事中管控、

事后追溯、应急响应、生态共治”的智能体防御体系。



《人工智能安全治理白皮书（2026）》

-59-

图 5-6 中兴 AIOS智能体安全治理方案

5.4 华为智能体安全治理方案

华为 AI Agent 安全解决方案以 Agent 韧性底座、数据防护、访问控制、运

行时检测、安全护栏、身份管理、安全态势和供应链安全八类能力，构建“事

前准入、事中拦截、事后审计”的纵深防御闭环：一是强化供应链准入和身份

确权。供应链安全建立模型、代码、插件和MCP服务的 AI 物料清单，结合完

整性校验、静态与动态扫描、来源签名和漏洞情报控制引入风险；身份管理为

非人类身份和多智能体协作建立数字证书、唯一指纹、双向认证及生命周期管

理，防范影子智能体、身份仿冒和匿名调用。二是实施事中多层控制。数据防

护集中管理API、数据库和SSH凭据，清洗短期上下文与长期记忆，并对RAG

检索实施权限对齐、敏感数据识别和语义去毒；访问控制遵循最小特权和最小
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代理权，对工具、API 及 MCP通道实施 RBAC、ABAC、动态授权和高风险人

工确认；安全护栏在输入输出和知识上下文层识别提示词注入、越狱、内容违

规、隐私泄漏与数据投毒，运行时检测汇聚主机、网络、推理链和工具调用日

志，通过行为基线发现异常频率、批量提取、横向移动和失控执行；当模型或

工具被操纵时，韧性底座利用轻量化安全沙箱、可信执行环境、系统调用白名

单、文件目录限制和计算资源配额，将破坏性代码限制在隔离环境内。三是完

善安全态势与持续审计。Agent安全态势统一发现资产和暴露面，构建AI-BOM、

风险画像、攻击路径和可达性关系，对照安全基线与合规要求持续评估，并关

联运行时告警、身份、权限、数据和供应链信息，支持从单点事件追踪到完整

攻击链复盘。八项能力由此通过统一策略与审计信息形成端到端协同。

图 5-7 华为 AI 智能体安全解决方案
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从企业智能体治理的应用需求看，供应链准入与身份确权首先回答“组件

是否可信、动作由谁发起”，为模型、插件、MCP服务和非人类身份建立清晰

的责任边界；数据防护和访问控制将凭据、知识、记忆、工具及权限纳入任务

上下文，压缩智能体长期持有高权限带来的风险；安全护栏与运行时检测分别

从语义和行为层识别攻击，使提示词诱导、越权调用和多步异常具备可观测、

可拦截、可追溯的处置条件。在此基础上，韧性底座将模型推理的不确定性转

化为基础设施层的确定性隔离，通过沙箱、白名单和资源配额限制失控影响；

安全态势则把分散的资产、身份、组件、权限和告警汇总为风险暴露面与攻击

路径，为安全团队提供统一审计依据。整体方案以身份、权限、数据、语义、

行为、供应链和基础设施多层防线形成止损机制，使企业在赋予智能体生产权

限时，仍能保持最小授权、人工复核、异常隔离和事后追责能力。

5.5 360 全模态大模型安全卫士 R3.0 解决方案

360 全模态大模型安全卫士 R3.0 面向大模型和智能体应用全生命周期，以

“以模治模、以测促防”为核心思路，形成四层防护体系：一是建设统一平台

并实现低侵入部署，将模型资产治理、系统风险检测、模型安全评测和智能体

应用防护集中管理，采用旁路、反向代理等方式接入，支持SaaS 服务和私有

化部署；规则引擎与 AI 检测引擎协同监控用户输入、模型推理、知识检索、工

具调用和结果返回，通过策略编排、告警响应、合规报表和 API 安全网关实现

集中运营。二是开展全模态输入输出检测。入口侧检测文本风险、图像隐写、
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音频隐藏通道和跨模态信息夹带，对图像、音频执行OCR或 ASR后进行文本

级复核，并通过多模态联合意图识别判断组合输入的真实目的；推理侧关注思

维链和异常语义行为；输出侧审核文本、图片、音频、视频等内容，识别敏感

信息、违法有害信息和 AIGC内容。三是防范跨模态越狱、深度伪造并强化内

容溯源，综合运用跨模态语义一致性、频域和生物信号特征、隐形数字水印及

存证机制，降低单一模态检测被绕过的风险。四是覆盖提示词、数据、模型和

Agent 安全全生命周期，可识别越狱、注入和恶意指令，审核训练数据与隐私

合规，评估对抗样本、模型窃取和后门风险，审计工具调用、权限与智能体行

为；产品支持 100余种攻击模式，并提供多模态文件审核、图片策略运营、离

线直评、自定义拒答库、离线内容包升级及上下文历史违规识别等功能，由此

形成事前评测、事中防护和事后调优闭环。

图 5-8 360 大模型安全卫士总体架构
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图 5-9 360 从模型到智能体的安全防护体系

5.6 奇安信智能体安全解决方案

奇安信以“大模型是思想、智能体是行动，AI 安全核心是管住智能体的手

脚”为出发点，在不大幅改造现有业务架构、不改变智能体应用流程的前提下，

为模型、工具、访问、行为意图和结果五大安全域叠加 AI 安全层，按“双闸门

打底、行为管控盯防、终端识别补漏、权限行为升级”四步形成四层能力体系：

一是构建控制平面与数据平面分离的总体架构。控制平面由智能体安全管

理平台统一承担资产发现、全量审计、策略管控、威胁检测、身份权限编排、

攻击溯源和合规报告；数据平面由流量侧和端侧探针组成，可独立部署、按需

组合、随智能体规模扩容，支撑智能体统一云化、独立网段隔离、网关前置的

部署基线，避免先上线再返工。
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二是形成流量与端侧协同防护。流量侧布设“双闸门”：大模型卫士守在

模型出入口管内容合规，接住国家监管要求、实现合规免责；AI 安全网关观察

Prompt、工具调用和上下文，管控提示词注入、越狱、内容风险、敏感数据、

密钥及权限，并决定智能体可以连哪个大模型、用哪些工具、以什么身份访问

哪些系统，同时承担Token计数与预算配额管理。端侧通过SDK、Plugin和客

户端安全伴侣嵌入智能体内部，采集工具参数、文件与命令、进程及网络行为，

天擎智能体管理模块识别与管控员工终端上私自安装的第三方智能体，对高风

险调用实施隔离执行和外发阻断。

三是关联意图与实际行为。SDK引出的行为数据与AI网关日志、模型调用

告警、SWG日志等统一汇聚分析，两类数据以会话和智能体身份关联，由流量

侧判断“想做什么”，端侧确认“实际做了什么”，识别意图与行为不一致、

多轮渐进诱导以及跨智能体级联风险，弥补单一网关无法观察端侧执行、单一

端点缺少完整语义上下文的盲区；发现智能体“干坏事”即可定位处置、失控

即“关禁闭”，并结合零信任把智能体身份绑定到人和设备，谁的智能体谁负

责，出事可溯源、可追责。

四是建立“看得见、拦得住、检得出、查得清”能力闭环：持续识别模型、

智能体、接口、密钥、终端、工具、插件和用户，建立影子 AI 清单、权限画像

与风险等级；以确定性静态策略为底线，结合任务意图、上下文和运行环境动

态调整工具权限，对高风险操作实施确认、降权、隔离或阻断，互联网下载的

智能体一律禁入内网、违规访问可拦可控，智能体skill应用经SafeSkill安全商
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店统一托管分发、从源头防“毒技能”；通过规则、意图识别、上下文关联和

行为基线分层研判已知模式与未知变体，并将会话、调用、进程和告警关联为

攻击链，支持回放、画像、历史追踪和合规报告，对接AISOC运营实现全局统

一与自动化运营，并通过 AI 安全开放平台持续获得智能体安全赋能。

图 5-10 奇安信智能体安全解决方案总体架构

六、AI 安全治理发展建议

立足人工智能安全治理体系建设目标，本白皮书从法律法规、标准体系、

产业生态、技术攻关、人才培养等多个维度提出人工智能安全治理发展建议，

推动我国人工智能技术健康、安全、可持续发展。

（1）完善法律法规及治理体系

建议国家加快出台人工智能安全专项法律法规，明确 AI 研发、部署与使用

等全生命周期各环节的责任主体、责任要求与监管边界，强化对数据滥用、算
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法歧视、深度伪造等高风险行为的法律规制。建立分级分类的安全审查机制与

动态风险预警体系，面向电信、金融、医疗、交通等重点垂直领域，构建场景

化风险分析框架与合规指引。

（2）健全全流程 AI 安全标准体系

加快构建覆盖数据、算法、模型、应用及基础设施的全流程 AI 安全标准体

系，重点围绕智算底座安全、模型训练与推理可信性、生成内容可追溯性、自

主 AI 智能体安全等议题，制定可量化、可验证的技术规范与评估指标，并参考

国内外先进实践，推动具备行业共识的通用安全基线与分领域安全应用指南，

促进 AI 技术研发与产品落地的规范化与互操作性。

（3）推动产业协同与生态共建

借鉴网络安全现代产业链的建立模式，鼓励运营商、设备商、云服务商与

安全企业联合构建 AI 安全共治生态，推动建立跨企业、跨平台的安全信息共享

机制，完善威胁情报共享与联动响应体系，引导企业在 AI 产品设计阶段中内嵌

安全能力。同时，通过生态协同强化对开源模型、第三方组件等供应链环节的

安全评估与认证，提升整个产业链的抗风险能力。

（4）开展前沿安全技术攻关

聚焦 AI 安全核心技术瓶颈，系统开展模型鲁棒性增强、对抗攻击检测与防

御、提示词注入防护、大模型安全对齐与幻觉抑制、AI 智能体安全防护等关键

技术攻关。构建覆盖研发、测试、部署、运行全生命周期的 AI 安全监测与防护

体系，推动新型防护机制与现有安全能力协同，为 AI 系统提供端到端的安全保
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障。

（5）强化复合型人才培养与产学研协同

加强AI安全交叉学科建设，培育兼具AI算法开发能力与安全防御思维的复

合型人才。鼓励企业与科研院所共建联合实验室、攻防演练平台和测试验证环

境，加速 AI 安全评估工具、语料库及红蓝对抗技术的成果转化。通过专项培训、

技能竞赛和能力认证，提升技术人员的安全意识与实战能力，建设多层次、可

持续的 AI 安全人才梯队。
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缩略语

缩略语 英文全称 中文释义

AI Artificial Intelligence 人工智能

AGI Artificial General Intelligence 通用人工智能

DL Deep Learning 深度学习

LLM Large Language Model 大语言模型

MLLM Multimodal Large Language Model 多模态大语言模型

UMFM Unified Multimodal Foundation Model 统一多模态基础模型

RAG Retrieval-Augmented Generation 检索增强生成

API Application Programming Interface 应用程序接口

AIGC Artificial Intelligence Generated Content 人工智能生成内容

CoT Chain of Thought 思维链

MCP Model Context Protocol 模型上下文协议

A2A Agent to Agent Protocol 代理对代理协议

APP Application 应用程序
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